|
FMm
B8 ) Ausgabe 2/2003
|
u
Betriebswirtschaftliches Forschungszentrum
fur Fragen der mittelstandischen Wirtschaft e. V. I

An der Universitat Bayreuth.

Aus dem Inhalt:

Vorankindigung
Festvortrag 2003 - Dr. Claus Hipp spricht am BF/M

Personalia
Prof. Dr. Hermann-Josef Tebroke - neues Vorstandsmitglied am BF/M

Mitarbeiterportrats
Dipl.-Psych. Elisabeth Prechtl
Dipl.-Kfm. Michael Liller

Grol3es Verdienstkreuz fur Gerhard Markgraf

Ruckblenden

Arbeitskreis “Kostenvorteile durch Mischkalkulationen”

Prof. Rolf T. Wigand als Ludwig-Erhard Stiftungsprofessor begrif3t
Informationsveranstaltung VIKOP/BAULOG

Fachbeitrag
“IT-Sicherheit in mittelstdndischen Unternehmen”




’/////@N\\x .13F/M Spiegel 2/03

Editorial 1

Vorankindigungen

» Festvortrag 2003 - Dr. Claus Hipp spricht am BF/M! 1

» Gastvortrag “Wertorientierte Unternehmensfiihrung fir den Mittelstand
- Konzeption und Umsetzung am Beispiel des Economic Value Added (EVA)™- 2

» Gastvortrag “Rating der Genossenschaftsbanken

- Konzeption und Erfahrungsbericht” 2
Personalia:
Prof. Dr. Hermann-Josef Tebroke- neues Vorstandsmitglied am BF/M 3

Mitarbeiterportrat:
Dipl.-Psych. Elisabeth Prechtl 4

Mitarbeiterportrat:

Dilpl.-Kfm. Michael Liller 5
Ehrung:
Grol3es Verdienstkreuz fur Gerhard Markgraf 5

Ruckblenden

» BF/M-Arbeitskreis:
“Kostenvorteile durch Mischkalkulationen - die Fertigungsstandorte Tschechien,

Ukraine und WeiRrussland als Chance fir den Mittelstand” 6
» Prof. Rolf T. Wigand als Ludwig-Erhard-Stiftungsprofessor begrif3t 7
» Informationsveranstaltung VIKOP/BAULOG:
“Kooperation durch Integration von CAD und AVA” 8
Fachbeitrag: Dipl.-Kfm. Carl Frederik Loos
“IT-Sicherheit in mittelstindischen Unternehmen” 9
Redaktion:

Michael Liller, Frederik Loos, Maria Pointner, Elisabeth Prechtl,
Hans Rausch, Volker Schilling, Rainer Wolf



BF/M Spiegel 2/03 —

Das Wort ,Novum“ bedeutet laut
Fremdw®drterbuch eine neu hinzu-
kommende Tatsache, die die bis-
herige Kenntnis oder Lage andert.
Neue Tatsachen sind in der zwei-
ten Ausgabe des BF/M-Spiegel im
Jahr 2003 reichlich zu finden:

Vorstandsmitglied Prof. Armin
Heinzl wechselte zum abgelaufe-
nenWintersemesterandieUniver-
sitatMannheimmitder Folge, dass
Vorstandschaft und Kuratorium
Prof. Hermann-Josef Tebroke sat-
zungsgemal als Nachfolger be-
stellt haben. Prof. Heinzl bleibt
dem Institut als Gastkurator erhal-
ten. Mitder Wahl von Prof. Te bro ke
wird die Akquirierung von For-
schungsprojekten im Focus der
Mittelstandsfinanzierung gestéarkt
wer den. Der neue Vor stand und In-
haber des Lehrstuhls fiir Finanz-
wirtschaft und Bankbetriebslehre
brachte deshalb mit Michael Liller
einen Mitarbeiter zur Unterstit-
zung der Institutsarbeit mit.

Ebenfalls neu im BF/M-Team ist
Elisabeth Prechtl, die fachlich dem
Vorstandsmitglied Prof. Thorsten
Kuhlmann zugeordnet ist und das
Projekt INCA betreut. Die ersten
Mitarbeiterbesprechungen haben
schon gezeigt, dass das ,frische
Blut* viele neue Ideen mitbringt
und manches Althergebrachte auf
den Prif stand stellt. So mit hielt der
Mai auch fir die ,alteren” Mitarbei-
ter manche Novitét bereit, der sich
alle getreu dem Motto ,Wandel ist
die Chance zur Verbesserung® im
SinnedeskontinuierlichenVerbes
serungsprozesses gerne stellen.

Mit der Vielzahl an Informationen
und neuen Tatsachen winschen
wirauchdem Le ser, dass er seinen
Kenntnisstand verbessern mége.
Uber die Lektire dieser Spiegel-
Ausgabe hinaus bietet sich jedoch
auch die Gelegenheit zur personli-
chen Diskussion in der Mitglieder-
versammlung, die mit dem Fest-
vortrag von Dr. Claus Hipp ihren
krénenden Abschluss findenwird.

Festvortrag 2003
Dr. Claus Hipp spricht am BF/M!

Am 23. Juni 2003 ladt das Be-
triebswirtschaftliche Forschungs-
zentrum fUr Fragen der mittel-
standischen Wirtschafte. V.ander
Universitat Bayreuth (BF/M) seine
Mitglieder und alle Interessierten
zum Festvortrag. Dr. Claus Hipp
spricht Uber das Thema ,Ethik im
Wirtschaftsleben”.Er reiht sich da-
bei in die Reihe seiner Vorredner
ein, zu denen in den letzten 24
Jahren u. a. Otto Wolff von Amer-
ongen, Franz Josef Strauf® und
Reinhold Wirth gehéren. Der Va-
ter von funf Kindern ist promovier-
ter Jurist und ein vielseitig
interessierterundengagierterVer-
treter fur das erfolgreiche mittel-

standische Unternehmertum in
Deutschland.

Dr. Claus Hipp, geboren 1938, ist
seit1968personlichhaftenderGe-
sellschafter der Hipp KG, die
Sauglingsnahrung herstellt und
erfolgreich der groRindustriellen
Konkurrenz Paroli bietet. Das Un-
ternehmen hat seinen Ursprung
im Jahr 1899, als der GrolRvater
von ClausHipp, derKonditorJo sef
Hipp, auf die Idee kam, Zwieback-
mehl als Anreicherung der Milch
fur die Babynahrung zu nutzen.
Daraus entwickelte sich in den fol-
genden drei Jahrzehnten ein er-
folgreicher Erwerbszweig, den
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sein Vater Georg Hipp im Jahr
1932 in eine eigensténdige Firma
ausgliederte. Mitte des 20. Jahr-
hunderts entschloss sich Georg
Hipp, nach amerikanischem Vor-
bild, zur Herstellung industriell ge-
fertigter Beikost.  Gleichzeitig
entwickelte er sein - fir die damali-
ge Zeit revolutionares - Konzept
des Anbausvon Obstund Gemu se
auf naturbelassenen Bdden unter
Verzicht auf chemische Mittel. Un-
ter Claus Hipp wurde die Produkt-
palette weiter ausgebaut und
reicht von Saften Uber Junior-Kost
bis zu Fleischzubereitungen, von
Kinder-Desserts Uber Kin-
der-Menus bis Zu Voll-
korn-Friichte-Breien.

Die Belieferung erfolgt dabei aus-
schlie8lich  Uber Bio-Vertrags-
landwirte, zu denen auch ein von
Claus Hipp selbst gefuhrter land-
wirtschaftlicher Betrieb zahlt.

Die Fortfiihrung des Lebenswerks
seiner Vorganger hat Dr. Claus
Hipp stetsals Aufgabeverstanden.
InderWeiterentwicklungderldeen
seines Vaters er kann te er die Ver-
bindung von Ethik und Erfolg als
unternehmerische Herausforde-
rung und stellt die Fra ge nach dem
richtigen Verhalten fur Unterneh-
men in der sozialen Markwirt-
schaft. So entwickelte er fur die
Hipp KG ein Oko-Audit zur einheit-
lichen Bewertung und Verbesse-
rung des Dbetrieblichen Um-
weltschutzes. Damit sollen 6kolo-
gische Schwachstellen und Kos-
teneinsparungspotenziale aufge-
spurtund der Dialog mitder Of fent
lichkeit verbessert werden. Fur
Claus Hipp férdert die moralische
Betrachtung die Erfolgsaussichten
im globalen Wettbewerb und somit
auch die Sicherung und Vermeh-
rung der Arbeitsplatze.
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Sein Verantwortungsbewusstsein
zeigt sich auch an seinen weiteren
Amtern und Funktionen: Claus
Hipp ist Pra sident der IHK fur Mun-
chen und Oberbayern und gleich-
zeitig Vizeprasident der DIHK. Im
Jahr 2001 beriefihndie Bundesre-
gierung in den Rat fUr nachhaltige
Entwicklung.DervielseitigeMana-
gerbesitztiberdieseinenLehraut
trag for Marketing an der Uni-
versitatBozenundwid metsichals
ausgebildeter Maler in seiner Frei-
zeit der Kunst.

Veranstaltungsort ist der Horsaal
21 der Rechts- und Wirt schafts wis-
senschaftlichen Fakultat der Uni-
versitdt Bayreuth. Der Vortrag
beginnt um 18:00 Uhr.

Interessenten sind herzlich will-
kommen. (VS)

Einladung
zum Gastvortrag

“Wertorientierte Unter-
nehmensfuhrung fir den
Mittelstand - Konzeption

und Umsetzung am

Beispiel des Economic

Value Added (EVA)”

Referenten:

Herr Niedernberg /

Herr Sohlors

Stern Stewart & Co.
Management Consultants

Termin:
Dienstag, 17. Juni 2003,
18:30 Uhr

Ort:
Universitat Bayreuth,
Gebaude NW II, H 17

Né&ahere Infomationen unter
Tel. 0175 1739934

Universitat Bayreuth
Lehr stuhl BWL |
— Finanzwir tschaft und B ank betriebslehre -

Prof. Dr. Hermann-Josef Tebroke
Universitatsstr. 30 ® 95440 Bayreuth ® Tel092155-2940
her mann-jos ef.tebroke @uni-b ayreuth.de

¢

Herrn

Dr. Christian Wild

Leiter der Abteilung Bankwirtsc haft
Genossenschaftsverband Bayern

Einladung
zum Gastvortrag

von

zum Thema

» Rating der Genossenschaftsbanken -
Konzeption und Erfahrungsbericht®

Dienstag, 17. Juni 2003
18:15 bis 19:45 Uhr
Universitat Bayreuth, Gebaude RW,H 21

Nach Abschluss der Veranstaltung |adt der Genossens chaftsverband Bayern
zueinem Umtunk ein.

*

Herrn
Klaus Seemann

Vorstand der Volksbank -
Raiffeisenbank Bayreuth eG
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Prof. Dr. Hermann-Josef Tebroke
— neues Vorstandsmitglied am BF/M

Am 1. April 2003 vollzog sich der
bereits angekiindigte Wechsel in
der Vorstandschaft des BF/M: Fir
dennachMannheimgewechselten
Armin Heinzl rickte Hermann-
Josef Tebroke, Inhaber des Lehr-
stuhls fir Finanzwirtschaft und
BankbetriebslehreanderUniversi-
tat Bayreuth, in das Gremium des
Instituts auf.

Prof. Tebroke wurde 1964 in Rhe-
de (Westfalen) geboren und stu-
dierte an der renommierten West-
falischen Wilhelms-Universitat
Miinster Betriebswirtschaftslehre
mit den Schwerpunkten Betriebli-
che Finanzwirtschaft und Bankbe-
triebslehre. Studienbegleitend war
er im genossenschaftlichen Pri-
marbankenbereich und Prifungs-

verband tétig.

Nach Abschluss seines Studiums
wur de Prof. Tebroke zu nachst Wis-
senschaftlicher Mitarbeiter am
Lehrstuhl fiir Betriebswirtschafts-
lehre der Banken bei Prof. Henner
Schierenbeck, ehe er an den Lehr-
stuhl fur Betriebswirtschaftslehre
insbesondere Finanzierung von
Prof. Dr. Manfred Steiner wechsel-
te. 1992 schloss er seine Promoti-
on mit einer Arbeit zu Gréf3e und
Fusionserfolg von Genossen-
schaftsbanken ab.

Noch im glei chen Jahr folgte er sei
nem akademischen Lehrer, Prof.
Steiner, nach Augs burgundwaran
dessen Lehrstuhl fir den Aufbau
desLehr-undForschungsbereichs
.Banken" zustandig. Von 1995 bis

1998 wurde sein Habilitations-
vorhaben zur Untersuchung von
MafgroRen und Einflussfaktoren
der Performance von Kreditinstitu-
ten im Rahmen des Bayerischen
Habilitationsférderpreises — Hans
Zehetmair-Preis — gefordert.

NachAbschlussseinerHabilitation
Ubernahm Prof. Tebroke Lehrauf-
trdge und Lehrstuhlvertretungen
an den UniversitadtenEssen, Augs-
burg und Minster und folgte im
Jahr 1999 dem Ruf der Universitat
fur Wirtschaft und Politik, Ham-
burg, auf den Lehrstuhl flr Investi-
tion und Finanzierung.

Im Wintersemester 2001 nahm
Prof. Tebroke den Ruf auf den
Lehrstuhl fir Finanzierung und
BankbetriebslehreanderUniversi-
tat Bayreuth an. Besonders reizt

-3-

ihn am Bayreuther Konzept der
Wirtschaftswissenschaften die
doppelte Verantwortlichkeit der
Lehrstuhlinhaber flr ihr spezielles
Fachgebietunddie AllgemeineBe-
triebswirtschaftslehre. Das mittel-
standsorientierte Lehrkonzept
weist fur ihn zusatzliche Attraktivi-
tat auf — gilt doch das Problem der
Finanzierung des Mittelstands
noch immer als Kernthema.

Mitder Ubernahme des Vor stands-
postens sieht er sich in die Lage
versetzt,seineForschungstatigkeit
in dieserRichtungzuintensivieren.
Fur ihn stehen dabei eine Reihe
von Themen und Problemen im
Zentrum: So treffe die Problematik
der in Zukunft starker risikoorien-
terten Finanzierungskosten auf
eine zunehmende Variantenvielfalt
derFinanzierungskonzeptezu,wo-
bei die rechtliche Stellung nichtein
deutig dem Eigen- oder Fremd-
kapital zugeordnet werden koénne.
In diesem Zusammenhang sieht
der neue \orstand auch Struktur-
fragen im Sektor der Finanzdienst-
leistungen,die sich derzeit u. a. in
Kooperationen und Fusionen nie-
derschltigen. Der Trend mittelstan-
discher Unternehmen zu einer
wertorientierten Steuerung ist fr
Prof. Tebroke ebenso forschungs-
relevant wie die Uberlegungen zur
Internationalisierung  oder die
Nachfolgeproblematik.

Das Portrat des neuen Vorstands
ist jedoch nicht komplett, ohne et-
was Uber den Privatmann ausge-
sagt zu haben: Prof. Tebroke ist
verheiratet und hat vier Kinder. Zu
seinen Hobbies zahlt er — wenn-
gleichihm auch vielfach die Zeit da
fur fehlt - das Bergwandernunddie
Gartenarbeit. Seine Kraft schopft
er jedoch aus seiner Familie. (VS)



Dipl.-Psychologin Elisabeth Prechtl
Wissenschaftliche Institutsassistentin

Seit dem 1. April 2003 hat das
BF/M eine neue Mitarbeiterin,
Dipl.-Psych. Elisabeth Prechtl.
Frau Prechtl betreut das BF/M-
Projekt ,Intercultural Competence
Assessment (INCA)“, das durch
das Leonardo da Vinci
[I-Programmder EU ge for dert wird
und an dem verschiedeneeuropéi-
sche Partnerinstitutionen in Grol3-
britannien, Osterreich, der
Tschechischen  Republik  und
Deutschlandbeteiligtsind. Ziel die-
ses Projektes ist die Entwicklung
eines Instrumentes, mit dem inter-
kulturelle  Handlungskompetenz
bei Berufstatigen aus dem Ingeni-
eur- und Technikerbereich erfasst
und verbessert werden kann. Frau
Prechtlwarvorheram Lehr stuhl fur
Personalmanagement und Fuh-
rungslehre an der Universitat Bay-

reuth tatig, wo sie fur die
personalwirtschaftliche Aushil-
dung der Sportdkono-

mie-Studenten zustéandig war. lhre
Tatigkeit in Bayreuth flihrte Frau
Prechtl entgegen ihrer wissen-
schaftlichenAusrichtung nicht weit
von ihrer urspringlichen Heimat
weg.

Frau Prechtl wurde in Weiden ge-
boren, wuchs in der Oberpfalz auf,
studierte Psychologie und Arbeits-
wissenschaftenin Bam bergund an
der franz@sischen Universitat von
Angers.

Durch diesen Auslandsaufenthalt
wurde auch ihr Interesse an der in-
terkulturellen Kompetenzfor-
schung und am internationalen
Personalmanagement  geweckt.
Bereits in ihrer Diplomarbeit be-

schaftigte sie sich mit ,Strategien
beim Ldsen eines computersimu-
lierten Problems - ein Vergleich
zwischen Deutschen und Franzo-

sen-.

Nach Abschluss ihres Studiums
zog es Frau Prechtl 2002 in die
Festspielstadt Bayreuth. Vor allem
die gepflegten Grinanlagen der
Stadt, sei es die Eremitage, der
Festspielhligel oder der Hofgarten
werden von ihr gerne besucht. Sie
unternimmt ausgedehnte Wande-
rungen in der Frankischen
Schweiz, deren sowohlland schaft
lichen als auch kulinarischen Se -
henswirdigkeiten sie immer neue
Aspekteabgewinnen kann. Sie hat
sich in Bayreuth gut eingelebt,ver-
misst jedoch nach wie vor die in
Bamberg ausgepragt vorhandene
Kneipenszene in der Altstadt und
sie bedauert, dass es in Bayreuth
kein Programmkinogibt,indemes
mog lichist, Filme ab seits der Main-
stream-Programme zu sehen.

Elisabeth Prechtlsiehtihre Starken
in ihrem Organisationstalent und
ihrer Geduld. Auf Schwéachen an-
gesprochen, nennt sie ihre Vorlie-
be fir Schokolade und Gummi-
baren. Sie schatzt eine gro Re Aus-
wahl an Teesorten, Seefischge-
richten sowie die italienische und
franzésische Kiiche. Was sich
auch darin niederschlagt, dass sie
gerne Essengeht.

Frau Prechtl verbringt nun den
zweiten Sommer in Bayreuth und
ist gespannt darauf, ob sie die in
Angerswe gender Nahe zurre gen-
reichen Bretagne erworbene Re-
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genjacke wieder so haufig zum
Einsatz bringen muss wie im letz-
ten Jahr. Um die schlechte Witte-
rung der vergangenen Monate
hinter sich zu lassen, verbrachte
Frau Prechtl ihrenletztenUrlaubin
Sudafrika, wo sich zu dieser Zeit
ihr Bruder im Rahmen seiner Di-
plomarbeit aufhielt. Nicht nur das
Klima, auch die landschaftliche
Schonheit Sidafrikas haben Frau
Prechtlnachhaltig beeindruckt.

Im Som mer kann man Frau Prechtl
- bei gutem Wetter - auf den Bay-
reuther Radwegen beim Inli-
ne-Skaten oder beim Radfahren
antreffen, wenn sie nicht gerade
beim Schwimmen oder im Winter
beim Skifahren ist. Elisabeth
schatzt in ihrem Bekannten- und
Kollegenkreis vor allem humorvol-
le und aufgeschlossene Men-
schen, die auch Ecken und Kanten
haben.

Frau Prechtl fihlt sich am
BF/M-Bayreuth recht wohl und hat
sich auch schnell in unser Team
eingelebt. Sollten Sie mehr Infor-
mationen Uber Frau Prechtl haben
wollen, so erreichen Sie sie am
BF/M-Bayreuth telefonisch unter
0921 55-7074. (HR)
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Dipl.-Kfm. Michael Liller
Wissenschaftlicher Institutsassistent

Auch ein méannlicher Neuzugang
am BF/M ist zu vermelden: Seit
dem 1. Mai 2003 ist Herr Dipl.-Kfm.
Michael Liller als Mitarbeiter unse-
res neuen Vorstandsmitglieds,
Prof. Dr. Hermann-Josef Tebroke
(Lehrstuhl BWL I, Finanzwirtschaft
und Bankbetriebslehre), am Insti-
tut tatig. Die Nahe seiner Geburts-
stadt Rodgau zur Deutschen
Bankenmetropole beeinflusste
den 27-Jahrigen in seiner berufli-
chen Laufbahn. So absolvierte er
eine Ausbildung zum Bankkauf-
mann bei der Dresdner Bank in
Frankfurt, bevor er in Bayreuth Be-
triebswirtschaftslehre  mit  den
Schwerpunkten Finanzierung und
Steuern studierte. Weitere Praxis-
erfahrung konnte er im Rahmen
seiner Nebentatigkeit bei der
Dresdner Bank in Frankfurt sam-
meln, wo er schwerpunktmaRig im
Bereich Risk Management tétig
war. In seiner Diplomarbeit be-
schéftigte ersich mitdem ,Einfluss
derFremdfinanzierungaufdenUn-
ternehmenswert“. Herr Liller, der
Uber eine einjahrige Auslandser-
fahrung in den USA zurlckblicken
kann, wird in Zu kunftals An sprech
partner fur den Bereich Finanzie-
rung am BF/M zur Verfigung
stehen und verschiedene finanzie-
rungsbezogene Projekte am BF/M
bearbeiten.

Der neue Mann ist Uber sein Fach-
gebiet hinaus vielseitig interes-
siert, er fahrt gerne Rad, im Winter
Ski und bereitet sich zurzeit auf
denJagdscheinvor.Diese Aktivita-
ten lassen sich mit Oberfranken
be sondersgutverbinden, daerdie
landschaftliche Schonheit seiner
oberfrankischen Wahlheimat im
Allgemeinen und die Vielzahl der
kleinen Hausbrauereien in der an-
grenzenden Frankischen Schweiz
im Besonderen schatzt.

So vielfaltig Herrn Lillers Freizeit-
aktivitaten ausgestaltet sind, so
unterschiedlich ist auch das Spek-
trum seiner bevorzugten Literatur.
Wenn er nicht gerade betriebswirt-
schaftliche Literatur liest, vergnigt
er sich mit den ,Lustigen Taschen-
blchern®.

Der Freund der asiatischen Kiiche
reist gerne durch die asiatischen
Lander. Sein Traumurlaub ware
eine Rucksacktour durch Vietnam,
Thailand oder Kambodscha. Das
daflr nétige Kung Fu-Training hat
er bereits absolviert und ihm
schliefRlich einen dritten Platz bei
den Deutschen Meisterschaften
eingebracht. Fur seinen nachsten
Urlaub hat er jedoch als Reiseziel
Mexiko gewahlt, um seine Freun-
din zu besuchen, die sich zur Zeit
im RahmenihresStudiumsmehre-
re Mo nateindiesemLand aufhalt.

Sie werden sicherlich demnéachst
Gelegenheithaben, Herrn Lil ler bei
den kommenden Veranstaltungen
personlich kennen zu lernen.
(AP/HR)

Grolies

Verdienstkreuz fur
Gerhard Markgraf

Im Rahmen eines Festakts er-
hieltKuratoriumsmitgliedDipl.-
Ing. Dr.-Ing. E. h. Gerhard
Markgrafdas GroR3e Verdienst-
kreuz des Verdienstordens der
Bundesrepublik Deutschland
aus den Handen des Bayeri-
schen Ministerprasidenten Dr.
Edmund Stoiber.

Als Bauunternehmer und ehe-
maliger Prasident des Ver-
bands der Bayerischen Bau-
industrie habe sich der Geehr-
te herausragende Verdienste
erworben, wie Dr. Stoiber in
seiner Laudatio ausfuhrte.
Dr.-Ing. E. h. Gerhard Mark graf
zahlt zu den Grindungsmit-
gliedern des BF/M und steht
dem Institut seit mehr als 24
Jahrenals Mitglied desKurato-
riums mitRatund Tatzur Seite.

Vorstandschaft und Mitarbeiter

des Instituts gratulieren recht
herzlichzurerfolgtenEhrung!
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Rickblenden

BF/M-Arbeitskreis

,Kostenvorteile durch Mischkalkulationen
— die Fertigungsstandorte Tschechien, Ukraine und
WeiRrussland als Chance fiir den Mittelstand”

Fur den Arbeitskreis am 20. Marz
2003 im Grol3en Sitzungssaal der
Handwerkskammer fiir Oberfran-
ken konnten als Referenten die
beiden Osteuropa-Experten, Herr
Hansjorg Muller von der Firma
Muller & Baraulja - Projekte West-
Ost in Bayreuth sowie Herr Mario
B6hm von der Firma a.i.m. Unter-
nehmensberatungGmbH&Co.KG

in Kulmbach, gewonnen werden.

Herr Bohm stellte zunachst den
Fertigungsstandort ~ Tschechien
vor. Die tschechische Republik ist
fur Deutschland der Partner Num-
mer 1 im Osten. Insbesondere ste-
hen in Tschechien qualifizierte
Zulieferer und Dienstleistungsun-
ternehmenzurVerflgung, diequa
litativ hochwertigeVorprodukte mit
gleichmafig guter Qualitat liefern
kénnen. Die lokale Technologie
und Ausbildungsstruktur ist hoch
entwickelt. Neben der geografi-
schen Nahe besitzt Tschechien
den groRRten Wettbewerbsvorteil
imgroRRenAngebotanhochqualifi
zierten Arbeitsplatzen bei gleich-

zeitig geringem Lohnkostenni-
veau. Dies macht die tschechische
Republik zu einem interessanten
Fertigungsstandort im hoéherwerti-
gen Nischenbereich. Durch kos-
tensenkende Verlagerung von
Teilen der Produktion nach Tsche-
chien konnen Gesamtproduktio-
nen deutscher  Unternehmer
wieder wettbewerbsfahig und die
damitinDeutschlandverbliebenen
Arbeitsplatzegesichert werden.

ImzweitenVortragdes Arbeits krei
sesstellte Herr Miller die Mg lich-
keit einer Mischkalkulation durch
die Teilverlagerung der eigenen
Produktion in die Westukraine und
nach Weil3russland vor. Alle Mark-
te setzen heute eine hohe Qualitat
beim Endprodukt voraus, was zu
einem immer schéarferen Preis-
wettbewerb fihrt. Um in diesem
Wettbewerb bestehen zu koénnen,
isteine deutliche Senkung der Pro-
duktionskosten notwendig. Der
noch in den 90er Jahrenbestehen-
de Kostenvorteil von Produktions-
standorten wie Polen und Tsche-

Gruppenbild zum Ende eines interessanten Arbeitskreises
v. I.: Prof. Schliichtermann, Herr Mdiller, Herr Béhm, Prof. Kiihimann

chien ist in der Zwischenzeit durch
die wirtschaftliche Entwicklung
stark auf ge zehrtwor den. Esistda-
her notwendig, neue kostengtinsti-
ge Fertigungsstandorte far
deutsche Unternehmen zu su-
chen. Insbesondere die West-
ukraine mit ihrem hohen Anteil
deutschstammiger  Bevolkerung
und Weildrussland auf Grund des
hohen Ausbildungsniveaus bieten
sich hierbei an. So liegen die Brut-
tolohnkostenindiesenLandernbei
ca.25%imVergleichzuPolenund
Tschechien. Eine Verlagerung von
Produktionsarbeitsplatzenindiese
Lander hilft, die in Deutschland
verbliebenen teueren Arbeitsplat-
ze durch Mischkalkulationen mit
den glnstigen ukrainischen und
weilBrussischen Arbeitsplatzen zu
sichern. Vielfachistdie se Formder
Teilverlagerung der einzige Weg,
die Insolvenz der deutschen Mut-
terfirma und damit einen Totalver-
lust an Arbeitsplatzen zu ver-
hindern.BeideLanderliegenledig-
lich 800 bis 900 km von Deutsch-
land entfernt. Die dortigen
Rahmenbedingungen flr ein wirt-
schaftliches Engagement sind sta-
bil. Jedoch machen es die von der
westlichen Norm abweichenden
politischen und gesellschaftlichen
Verhaltnisse notwendig, dass der
deutsche/westliche Investorbeiln-
vestitionsvorhaben in diesen Lan-
dern einen Landerspezialisten zu
Rate zieht, der ihm hilft, ein viel -
schichtigesKontaktnetzzulokalen
FirmenundBehoérdenaufzubauen
und ein tiefgreifendes Verstandnis
fur die ostslawische Geschafts-
mentalitdt zu entwickeln. Die im-
mensen Kosteneinsparungen im
Personalbereich Uberkompensie-
rendiedabeientstehendenKosten
furaufwendige Grenz Uibertrittspro-
zeduren und fur Beratungsleistun-
gen der Landerexperten.

ImAnschlussandie Vortrage hatte
das Auditorium die Moglichkeit zur
Diskussion mit den beiden Refe-
renten.(HR)
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Prof. Rolf T. Wigand als Ludwig-Erhard-
Stiftungsprofessor begrift

ImRah men einerakademischen FeierstundewurdeProf. Rolf T. Wi-
gand (University of Arkansas, USA) am 27. Mai 2003 die Lud-

wig-Erhard-Stiftungsprofessur

der

Rechts- und W.irtschafts-

wissenschaftlichen Fakultat der Universitat Bayreuth Gbergeben.

Die Stiftung Internationale Unter-
nehmensfihrung — hervorgegan-
gen aus einer regionalen Spen-
denaktion der oberfrankischen
Wirtschaft zur Unterstlitzung des
international aus- gerichteten be-
triebswirtschaftlichen Studiums
der Universitat Bayreuth — ermog-
licht die Berufung von international
bekannten Forschern als Gastwis-
senschaftler der Rechts- und Wirt-
schaftswissenschaftlichen Fakul-
tat der Universitat Bayreuth. Ne-
ben den universitaren Kontakten
istder Kontaktderoberfrankischen
Wirtschaft mit den international
ausgewiesenen Experten ein wei-
terer Bestandteil der Stiftungspro-
fessur.

In diesem Sommersemester kann
die Fakultat Herrn Prof. Rolf T. Wi-
gand, Ph.D. von der University of
Arkansas at Little Rock als Stif-
tungsprofessor begrif3en. Bis zum
Ende des laufenden Sommerse-
mesters wird Prof. Wigand zwei
Vorlesungen anbieten. In einer
Veranstaltung befasst er sich mit
.InternationalE-Commerce“,inder
zweiten Veranstaltung geht es um
.Strategic Management of Infor-
mation Systems".

Professor Rolf Wigand steht im
Sinne der Stiftung Internationale
Unternehmensfiihrung auch den
Unternehmen der oberfréankischen
Wirtschaft zur Verfiigung. Profes-
sor Dr. Dr. h. c. Peter Riutger Wos
sidlo betonte in seiner Laudatio,
dass sich die Unternehmen nicht
scheuen sollen, den Kontakt mit

* Dipl.-Kfm. Sven Pastowski ist wissen-
schaftlicher Mitarbeiter am Lehrstuhl fir
Dienstleistungsmanagement (Prof. Dr.
Herbert Woratschek)

demausgewiesenenExpertendes
E-Commerce zu suchen und er-
munterte sie zu diesem Schritt.

Professor Wigand ist wéahrend sei-
ner Zeit in Bay reuth wie folgt zu er-
reichen:

Prof. Rolf T. Wigand

Universitat Bayreuth

Buro:

Zimmer A. 1.21.1 Gebéude FAN
Telefon: +49 921 55-7456
E-Mail:
rolf.wigand@uni-bayreuth.de
Internet:
www.uni-bayreuth.de/dim/wigand

Prof. Wigand hielt einen Einflh-
rungsvortrag zum Thema
“Entwicklungsstand des

E-Commerce in zehn Landern -

Erfolgsfaktoren fur den Einsatz”

Auf der Internetseite des Lehr-
stuhls fur Dienstleistungsmanage-
ment an der Universitat Bayreuth
sind diese und weitere Informatio-
nen Uber Professor Wigand abruf-
bar: www.uni-bayreuth.de/dIm
(Sven Pastowski*)

Heinz Greiffenberger, Vorsitzender des Stiftungsrates (mi),
Prof. Dr. Dr. h. c. P. R. Wossidlo (re) und Prof. Rolf T. Wigand

bei der Ubergabe der Ernennungsurkunde
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Informationsveranstaltung
»Kooperation durch Integration von CAD und
AVA“ am 18. Marz 2003 in Schloss Thurnau

An der Durchfiihrung eines Bau-
vorhabens sind typischerweise
eine Vielzahl von Akteuren wie
etwa der Bauherr,Fachplanerund
Architekten, Behérden und nicht
zuletzt auch die ausfihrenden Un-
ternehmen beteiligt. Entsprechend
héangen Bauvorhaben nicht von
der Leistungsfahigkeit eines ein-
zelnen Grolunternehmens ab,
sondernvielmehrvonder Gite der
Zusammenarbeit samtlicher am
Bau Beteiligten. Informations- und
Kommunikationstechnologien bie-
ten heute die Mdoglichkeit, diese
Zusammenarbeit in allen Pro-
jektpha senvon der Pla nung bis zur
Ausfuhrung bzw. bis zum Betrieb
desBauwerkseffektivzuunterstuit-
zen.

Gerade in der Planungsphase ei-
nes Bauvorhabens — die mit dem
Beginn der ausfiihrenden Arbeiten
regelméaRig noch nicht endguiltig
abgeschlossenist - er 6ff netdieim-
mer weiter verbreitete 3D-Technik
neue Mdglichkeiten zur Rationali-
sierungderAblaufe.Der Schlussel
zu diesen Potenzialen liegt in der
Integration von dreidimensionalen
CAD-Anwendungen (CAD: Com-
puter Aided Design) mit klassi-
schen AVA-Funktionalitaten (AVA:
Ausschreibung, Vergabe, Abrech-
nung) wie etwa der Mengenermitt-
lung und der darauf aufbauenden
computerunterstiitzten bzw. auto-
matisierten Erstellung von Lei-
stungsverzeichnissen.

Die herkémmliche Vorgehenswei-
se in der Architektur sieht das Ar-
beiten mit zweidimensionalen
Planen vor. Jedoch kénnen solche
Plane, auch wenn sie mit Hilfe von
CAD-Programmen im Computer
erstellt werden, immer nur Grund-
flachen oder Schnitte durch ein
Gebdude darstellen. Demgegen-
Uber ermdglicht das Zeichnen im
dreidimensionalen Raum eine ob-

jektorientierte  Vorgehensweise.
Anstellederimzweidimensionalen
Plan durch wenige Linien darge-
stellten Wand wird diese im dreidi-
mensionalen Plan durch ein
entsprechendesZeichnungsobjekt
dargestellt, das neben Lange und
Breite auch eine Hohe enthalt. Zu-
séatzlich kdnnen einem derartigen
ObjektIinformationeniberdasver-
wendete Material zugeordnet wer-
den. Dieser objektorientierte An-
satz lasst sich fur séamtliche Be-
standteile eines Bauwerks bis hin
zu einzelnen Steckdosen o. &.
durchgéngig verfolgen.

Allerdings wird schon an dieser
Stelleoffensichtlich, dass das drei-
dimensionale Zeichnen zunachst
einen Mehraufwandbedeutet.Die-
se zusatzliche Arbeitsleistung
kannjedochdadurchiberkompen-
siert wer den, dass das drei dimen-
sionale objekt- bzw. bauteil-
orientierte Arbeiten Ansatzpunkte
bietet, um den weiteren Planungs-
prozess zu unterstiitzen. Ein Bei-
spiel hierfir ist die Integration von
CAD und AVA. Denn sobald ein
Gebaude mit seinen samtlichen
Bestandteilen von der Bodenplatte
Uber die Wande, die Decken, die
Elektro-, Heizungs- und Sanitéarin-
stallationen bis hin zu Isolierungen
etc. erfasst ist, kdbnnen automati-
siert die entsprechenden Mengen
dieser Bestandteile ermittelt wer -
den. Mit Hilfe dieser Mengen kann
ein Leistungsverzeichnis erstellt
werden,dasdieseBauteileinPosi-
tionen erfasst und zum Beispiel im
Rahmen von Ausschreibungen
ausfuhrenden Betrieben zur Ange-
botsabgabe digital in standardi-
sierten Formaten wie GAEB90
oder GAEB2000 Ubermittelt wer-
den kann.

Die skizzierte Integration von CAD
und AVA kann somit als Grundlage
fur Kooperationen zwischen samt-
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lichen am Bau Beteiligten dienen.
Diese Thematik wurde auch im
Rahmen einer Informationsveran-
staltung in Schloss Thurnau am
18. Marz 2003 aufgegriffen, an der
ca. 30 Architekten aus Oberfran-
ken teilnahmen.

Eroffnet wurde die Veranstaltung
durch den Bamberger Architekten
Johannes-Norbert Puls, der die
Thematik aus der Sicht eines Ar-
chitekten beleuchtete. Demnach
wirdindenPhasenderVorplanung
und der Entwurfsplanung mittler-
weile haufig dreidimensional ge-
zeichnet, nicht zuletzt um
gegeniber dem Kunden ein Ver-
kaufsargument zu haben. Aller-
dings scheuen in der Aus-
fuhrungsplanung viele Architekten
noch den erheblichen Mehrauf-
wand, den die Zuordnung der be-
notigten Daten zu den Objekten
mit sich bringt. Dieser Mehrauf-
wandwirdesichdannrelativieren,
wenn das erstellte Modell von an-
deren Beteiligten weiterverwendet
werden wirde. Allerdings betonte
Herr Plls in diesem Zusammen-
hang, dass die Erstellung derarti-
ger Plane derzeit gemal der
Honorarordnung fir Architekten
und Ingenieure (HOAI) nicht ver-
gltetwirdund somitaufdenersten
Blick fur den Architekten nicht in-
teressantist. Dazudemdie Weiter
gabe entsprechender Dateien den
Missbrauch fremden geistigen Ei-
gentums ermdglicht, strauben sich
heute noch viele Architekten und
Planer gegen die Erstellung detail-
lierter dreidimensionaler Gebau-
demodelle.

.Moglichkeiten der Entwicklung
von 3D-Bauwerksmodellen mit
mo der ner CAAD-Software am Bei
spiel von ArchiCAD*" zeigte in dem
folgenden Vortrag Stefan Schrenk,
derGeschéaftsfihrerderGraphisoft
Nordbayern GmbH aus Firth.
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Deutlich wurde hier bei, dass durch
geeignete Software die Erstellung
eines dreidimensionalen Gebau-
demodells erheblich erleichtert
wer den kann und sich so mitder er
forderliche Mehraufwand in Gren-
zen halt. Darauf aufbauend
erlauterte Herr Schrenk in einem
CAD-Workshop die ,Anforderun-
gen an ein 3D-Bauwerksmodell als
Voraussetzung fur eine korrekte
Mengenweitergabe vom  Aus-
schreibenden an den Bauunter-
nehmer”. In einem Ausblick wies
Herr Schrenk zudem auf die M6g-
lichkeit der Weiterverwendung
dreidimensionaler Gebaudemo-
delle im Gebaudemanagement,
neudeutsch,FacilityManagement”
hin.

NachderMittagspausebeschéftig-
te sich Steffen Weller von der RIB
Bausoftware GmbH aus Stuttgart

mit der Erstellung ~GA-
EB-konformer Ausschreibungen
mit STLB- Bau (Dynamische Bau-
Daten) als Voraussetzung fur die
JInformationskette Bau’ zur Inte-
gration mit den ausfuhrenden Bau-
unternehmen”. Denn auch die
Erstellung VOB- bzw. GA-
EB-konformer Leistungsverzeich-
nisse, die das Risiko kostspieliger
Fehlinterpre- tationen minimieren,
kann durch den Ruckgriff auf ent-
sprechende Datenbestande unter-
stutzt werden. Die hiermit
verbundenen Mdglichkeiten der
Unterstiitzung durch EDV demon-
strierte Herr Weller am Beispiel
des Programms ,,ARRIBA planen®“.
Ergénzt wurden die Ausfihrungen
durch einenWorkshop zum Thema
»#Ausschreibung mit Dynamischen
BauDaten unter dem besonderen
Aspekt der ,Informationskette Bau’
bis zur Baukalkulation".

Dipl.-Kfm. Carl Frederik Loos*
IT-Sicherheit in mittelstandischen
Unternehmen

IT-Sicherheit ist in den allermeis-
ten Unternehmen ein ungeliebtes
Thema.Geradeim Mittel standfeh-
len oft durchgangige Konzepte,
obwohl Bundesministerien spe-
zielle Forderprojekte initiiert ha-
ben. In Zeiten schwieriger
wirtschaftlicher Entwicklung sind
Ausgabenfir IT-Sicherheit schwer
zu rechtfertigen, da sie lediglich
Kosten und keinen messbaren Er-
folg verursachen. Das bdse Erwa-
chen erleben Firmen immer erst
dann, wenn der Schadensfall be-
reits eingetreten ist. Naturlich sind
Systemausfalle bei grof3en Welt-
konzernen publikumswirksam und
findensogarindenMedienBeach
tung. Aber auch bei kleinen Betrie-
ben wird ein groRer Teil der
Einsparpotenziale, die der IT-Ein-

satz Dbietet, durch unsicher-
heits-induzierte Probleme wieder
zunichte gemacht. Auch lasst die
FurchtvordemunberechtigtenZu
griff auf geschéftskritische Daten
durch andere Firmen viele Unter-
nehmen vor einer verstarkten Ver-
netzung zuruckschrecken. So
werden die Mdglichkeiten, die die
Informationstechnologie heutzuta-
ge bietet, unter Umsténden gar
nicht ausgeschopft.

Warum fehlt bei so vielen
kleinen und mittleren Betrieben
die nétige Sensibilitat fur
IT-Sicherheit?

Als Ursachen fur die mangelnde
SensibilitatlassensichimWesent-
lichen nennen:

* Dipl.-Kfm. Carl Frederik Loos ist wissenschaftlicher Mitarbeiter am BF/M-Bayreuth.

Die abschlieRende Diskussion
zeigte nochmals, dass die anwe-
senden Architekten die Potenziale
der Integration von CAD und AVA
durch die Verwendung dreidimen-
sionalerGebaudemodellegenerell
positiv einschatzen. Oft verhindern
derzeit allerdings sogar noch un-
ternehmensinterne Schnittstellen-
probleme einen durchgéngigen
Datenaustausch. Dreidimensiona-
le Gebaudemodelle werden sich
wohl erst dann auf breiter Front
durchsetzen, wenn die Frage der
Verrechnung der entsprechenden
Leistung positiv geklart ist sowie
ein Missbrauch durch Konkurren-
ten verhindert werden kann. Wert-
volle Impulse in Richtung drei-
dimensionaler Gebaudemodelle
kénnen zudem von den Ubrigen
Beteiligten, insbesondere den
Bauherren, aber auch die ausfiuh-
rendenBetriebe, kommen. (WO)

Unwissenheit:

Es fehlt die Erfahrung, um eine
Vorstellung von den mdoglichen
Auswirkungen zu haben und mit
den sich stdndig &ndernden
Schwachstellen?kann kein nor ma-
ler Anwender mehr mithalten. Bei-
spielsweise werden Word-Dateien
mit Kalkulationen per E-Mail ver -
sandt, ohne dass sich jemand da-
ruber Gedanken macht, dass die
gesamtenAnderungeninderDatei
gelesen werden kénnen 3

Zeitmangel:

In den Firmen gibt es keine dedi-
zier ten EDV-Abteilun- gen oder die
entsprechenden Mitarbeiter sind
mit dem User-Support vollig aus-
gelastet. Die  gewachsenen
IT-Landschaften verkomplizieren
zusétzlich das Sicherheitsmana-
gement. Sicherheitsprobleme wer-
den unter Umstanden gar nicht
analysiert, vielmehr werden die
Rechner mit derselben Konfigura-
tion wiederneu aufgesetzt.

Vermeintliche Irrelevanz:

In vielen Betrieben herrscht die
Meinung vor, dass Angreifer kein
Interesse an ihren Daten hatten
und daher auch nichtin ihre Syste-
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me eindringen wirden. Dabei wird
verkannt, dass gerade fremde
Rechner fur Straftaten im Internet
missbraucht werden und manche
Angriffe nicht zielgerichtet sind,
sondern einfachnurmdéglichstgro-
Ren Schaden anrichten wollen.

Falsches Sicherheitsgefuhl:
Durchdas AbonnementeinesAnti-
virus-Programms oderden Einsatz
einer Firewall wiegensichmanche
IT-Verantwortliche in falscher Si-
cherheit. Sicherheitsliicken kon-
nen an den verschiedensten
Stellen der IV-Systeme auftreten
und der Weg, auf dem die Daten
verarbeitetwerden, istin Be zug auf
die Sicher heitnur so sicherwie das
schwéachste Glied der Informa-
tionsverarbeitungskette.

Warum nimmt die Schadens-
haufigkeit immermehr zu?

Wie aus Abb. 1 ersichtlich, nimmt
die Zahl der sicher-
heits-induzierten  Schadensfalle
exponentiell zu. Dabei liegt eine
Hauptursache in der tendenziell
unsicheren Software. Einerseits
wird immer mehr Software produ-
ziert, wodurch natirlich mehr An-
griffsflachen entstehen.
Andererseits werden auch bei
Softwaredie Problemzyklenimmer
kirzer, so dass die Qualitat der
Software abnimmt. Diesfihrtzu et
nemexponentiellen Anstiegder Si-
cherheitslocher (vgl. Abb. 2).

Angriffe auf Informationssysteme
kénnen auf unterschiedlichste Ar-
ten durchgefihrt werden. Auch ist
die Grenze zwischen den einzel-
nen Angriffsarten flieRend. Moder-
ne Viren versuchen gleichzeitig
unterschiedliche Schwachstellen
der Programme auszunutzen und
verursachenbeispielsweiseenorm
viel E-Mail-Verkehr sowie die Kon-
trolle des Viren-Programmierers
UberdenfremdenRechner.Zudem
verringern sich der Aufwand fiir
eine solche Programmierung und
das dazu erforderliche Know-how
standig. Im Internet stehen eine
Reihe fertiger Baukasten zur Ver-
flgung, mit denen man die ge-
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Schadensfalle
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Abb. 1: Gemeldete Schadensfélle in der IT-Infrastruktur. Ein gemeldeter
Schadensfall kann auch mehrere Systeme betreffen.
Quelle: www.cert.org

wlnschte Funktionalitat einfach
zusammensetzenkann.Darausist
ein neuer Typ entstanden,der nur
vorgefertigte Werkzeuge zur Aus-
nutzung von Sicherheitslicken
verwendet: die sog. Script-Kiddies.
Ihnen fehlen die Erfahrung und
auch die Ethik der alteingesesse-
nen Hacker® und sie richten ziel-
und wahllosen Schaden an. Sie
sind damit die gefahrlichste Ha-
ckergruppe.5

Ein weiterer Grund ist die zuneh-
mendeMonokulturinderRechner-
landschaft.Heutzutagewerdenca.
93 % aller Desktop-Systeme hier-
zulande mit MS-Windows betrie-
ben und 62 % aller Webserver
laufen mit dem Apa-

che-Webserver.® Schaden an

Programmen mit derartiger Ver-
breitung missen sehr grofl3 sein
und stellen daher eine grol3e Ver-
suchung fir Programmierer dar.
Auch werden zunehmend Steue-
rungssysteme in der Industrie Uber
Standardtechnologien vernetzt
und damit anfallig fur Angriffe.

Welche Arten von Schaden
konnen auftreten?

Alle Schadensroutinen von Viren,
Hacks oder aber auch Falle von
hohererGewaltfihrenzueinerder
folgenden vier groBen Schadens-
arten:

Gefundene Sicherheitslocher
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Abb. 2: In Software gefundene Sicherheitslécher.
Quelle: www.cert.org
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Datenverlust:

Auch betriebskritische Daten wer-
den in vielen Unternehmen aus-
schlieBlich elektronisch vorge-
halten. Die manuelle Eingabe von
Datenbestéanden im Verlustfall ist
aufgrund der hohen Zeit- und Kos-
tenintensitat unrealistisch. Regel-
maRige Backups sind daher
zwingend erforderlich. Auch ge-
spiegelte Festplatten (sog. Raid-
Systeme) schiitzennichtvorunab-
sichtlichem Ldschen. Man sollte in
lAngeren Zeitabstdnden Backup-
Medien liegenlassen, da der Da-
tenverlust oft erst nach Wochen
bemerktwird. Die Auslagerungvon
Datensicherungen in ein anderes
Gebdude kann sich, etwa im
Brandfall, ebenfalls als nitzlich er-
weisen. Auch verlieren Backup-
Medien wie z. B. Magnetbander
aufgrund ihrer physikalischen Ei-
genschaftenlangfristigihre Daten.

Datendiebstahl:

Daten kdnnen durch Eindringlinge
kopiert oder gar geléscht und an-
schlie Bend an die Kon kurrenz wek
terverkauft werden.

Systemausfall:

Wertvolle Zeit geht dem Unterneh-
menverloren, in der Systemenicht
zur \erflgung stehen oder wieder
neu konfiguriert werden mussen.

Systemibernahme durch Unbe-
rechtigte:

Oft bleibt es unbemerkt, dass ein
Externer sich des Systems be-
méchtigt hat. Es gibt inzwischen
zahlreicheMechanismen,dieeige-
ne Aktivitat auf fremden Rechnern
zu verstecken. Die einmal Uber-
nommenen Rechner kann man
dann nutzen, um Straftaten gegen
andere Rechnersysteme zu bege-
hen (typischerweise sog. DDOS -
Distributed Denial of Service Atta-
cken, die einen bestimmten Server
durch konzentrierte Anfragen tau-
sender infiltrierter Systeme zum
Erliegen bringen) oder man nutzt
einfach die Ressourcen des Rech-
ners wie z. B. die Bandbreite zum
Internet.

Was missten auch mittelstan-
dische Unternehmen in Bezug
auf IT-Sicherheit tun?

UmdasSicherheitsrisikosystema-
tisch zu managen, bietet sich fol -
gendes Vorgehensmodell an (vgl.
Abb. 3).

Schadenspotenzial analysieren:
JedesUnternehmensolltesichbe-
wusst sein, welcher Schaden im
~worst Case" auftreten kann. Mis-
sen im Falle eines Totalausfalls
Daten von Hand neu eingegeben
werden, treten Betriebsunterbre-
chungenaufoderkann der Be trieb
wahrend der Ausfallzeit gar in den
Ruin stirzen? Wenn man sich
Klarheit Uber verschiedene Aus-
fallszenarien und ihre Auswirkun-
gen verschafft hat, kann man auch
wesentlich strukturierter abschat-
zen, was Investitionen in die
IT-Sicherheitkostendurfen.

Das Bundesamt fiir Sicherheit in
der Informationstechnik hat ein Si-
cherheitshandbuch herausgege-
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ben, das umfassende Empfeh-
lungen zum Sicherheits-Manage-
ment gibt.7

Zusammenfassend kann man drei
Ansatzpunkte erkennen:

Risiken vermeiden:

Bei der Beschaffung von Informa-
tionstechnologie sollteauchdie Sk
cherheit ein strategischer Aspekt
sein, unter dem die verschiedenen
Alternativen bewertet werden.
Brauchtmanvollwertige PCsanje-
dem Arbeitsplatz, oder kann man
vielleicht auch alle Aufgaben mit
sog. Thin-Clients (Rechner ohne
eigene Festplatte) erledigen?
Braucht jeder Mitarbeiter einen
vollwertigen Internetzugang oder
reicht der Zugriff auf den internen
Mailserver. Grundsatzlich ist ein
Trade-off zwischen Sicherheit,
Funktionalitat und Akzeptanz fest-
zustellen, in dessen Spannungs-
feld eine fir das Unternehmen
geeignete Losung gefunden wer-
den muss.

Vorgehensmodell IT-Sicherheit

Schadenspotenzial analysieren

Konkrete Strategien ableiten

Risikovermeidung

Riskoreduzierung

Notfallmanagement planen

Abb. 3: Vorgehensmodell zur IT-Sicherheit.
Quelle: eigene Darstellung
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Risiken vermindern:

Ein Unternehmen sollte sich die
Fragestellen, inwieweitdie Sicher-
heit auch bereits bestehender In-
formationssysteme verbessert
werden kann. Diesem Punkt sind
beispielsweise Virenscanner, Fire-
walls oder das regelméaRige Ein-
spielen von Patches zuzuordnen.
Auch kdnnen durch die richtige
Konfiguration Schaden vermieden
werden.8

Ausfélle managen:

Ein konkreter Notfallplan sollte er-
stellt werden, in welchem genau
verzeichnet ist, was im Falle einer
Storung oder eines Ausfalls zu un-
ternehmen ist, welche Mitarbeiter
informiert werden missen und wie
diese zu erreichen sind.

FuE kann auch im Mittelstand

weltklasse sein - wie hoch ist

das Risiko durch auslandische
Nachrichtendienste?

In den letzten Jahren tauchten im-
mer wieder Gerlchte auf, dass
sich die staatlichen Nachrichten-
dienste nach dem Ende des kalten
Krieges verstarkt der Industrie-
spionage widmen.Dasbekanntes-
te Beispiel ist wahrscheinlich das
Abhéren der Siemens-Delegation
bei den Verhandlungen in Korea
durch den franzésischen Ge heim-
dienst. Als das Europaische Parla-
ment 2001  einen Unter-
suchungsausschuss®  einsetzte,
um die Existenz eines weltweiten
Abhorsystems der USA zu prifen
(oft ECHELON genannt), erreichte
die Diskussion uber die Sicherheit
der Dateniibertragung einen neu-
en Hohepunkt. Die Untersu-
chungskommission hat hierzu
festgestellt!®, dass ein weltweites
Abhdérnetz von den USA, Grof3bri-
tannien und anderen Staaten des
Commonwealth betrieben  wird.
Tech nisch kann aber nichtal les de-
tailliert ausgewertet werden, so

dass in dieser gewaltigen Daten-
menge die relevanten Informatio-
nen mit Hilfegeeigneter Filter erst
gefunden werden missen. Dabei
werden unverschliisselte E-Mails,
und Faxe in Schreibmaschinen-
schrift auf Schlisselbegriffe tUber-
pruft. Telefonate werden dagegen
auf (personenspezifische) Stim-
menprofile gescannt. Aus gespro-
chenem Textkdn nen bislang noch
keine Schlusselwdrter herausgefil-
tert werden. Damit ist das System
fur Wirtschaftsspionage denkbar
schlecht geeignet. Viel einfacher
ist es dagegen direkt vor Ort abzu-
hoéren. Die Strahlungen von Roh-
renmonitoren koénnen beispiels-
weise bis zu 50 m Entfernung so
ver starkt wer den, dass sich der ge-
samte Bildschirminhalt darstellen
lasst. Mobilfunktelefonate kénnen
noch in Uber einem Kilometer Ent-
fernung abgehort werden. Diese
Beispiele  zeigen:  Wirklicher
Schutz lasst sich gegen solche Ak-
tivitditen unmittelbar am Firmensitz
nur mit enorm hohem Aufwand
realisieren und lohnt sich da her nur
fur Firmen, die in absoluten
High-Tech-Branchen tatig sind
oder aber im internationalen Wett-
bewerbumgroRe Auftrdgestehen.

Was kann generell getan wer-
den, um die Sensibilitat fur In-
formationssicherheit in Zukunft
zu erhéhen?

Oftwird be méan gelt, dass sich auch
im Falle eines Ausfalls der
IV-Systeme kein Verantwortlicher
ermitteln lasst. Fur kleine und mit-
telstandische Unternehmen bietet
sich das Outsourcing an externe
Dienstleister an, da das nétige
Know-how nur schwer zu erwer-
ben und aktuell zu halten ist. Ent-
schlie3t man sich dagegen, dieses
Gebiet im Unternehmen integriert
zu lassen, missen klare Verant-
wortungsbereiche definiert wer-
den. Sowohl interne als auch
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externe Security-Beauftragte mus-
sen jedoch zwangslaufig schei-
tern, wenn die Mehrzahl der
Mitarbeiter gegen sie arbeitet.
IT-Sicherheit muss daher im Inter-
esse aller liegen, die Informations-
systeme nutzen, warten oder
betreuen.

Endnoten:

1

z. B. im Internet http://www.sicher-

heit-im-internet.de

2 Securitytracker, Sicherheitsliicken oder
Windowssecurity.com http://www.security
search.net/

3 Martin Rost, Arnold Wallisch Dokument

durchleuchtet—was Office Dateienverraten
kénnen, ct 3/2002 S. 172 ff.

4 Chaos Computer Club Hackerethik
http://www.ccc.de/hackerethics

5Wa| ter Bel ger Crac king in the Free World

http://www.madison-gurkha.com/publica
tions/walter/cracking-pdf

Netcraft, UK, Webserver
http://www.netcraft.com/survey/

Survey

7 BSI, Bonn, IT-Grundschutzhandbuch
http://www.bsi.de/gshb/deutsch/
menue.htm

8 NSA, Maryland, USA Security Re com-

mendation Guides http://www.nsa.gov/
snac/index.html

9 Temporarycommittee on the ECHELON
interception  system  http://www.euro-
parl.eu.int/committees/echelon_home.htm

10Sitzungdokument des EU-Ausschusses

http://www.europarl.eu.int/tempcom/eche-
lon/pdf/rapport_echelon_de.pdf





