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Paskirstymo lentelé
ISO/IEC 27001 ir ISO/IEC 27002 priskyrimas IT-Grundschutz

"IT-Grundschutz" naudoja BSI 200-1, 200-2 ir 200-3 standartus, kuriuose aprasyta informacijos saugumo valdymo sistemos (ISVS) sukiirimo ir
palaikymo procediira. IT-Grundschutz kompendiume apraSomas susijusiy reikalavimy jgyvendinimas. Pagal ji sukurta ISVS atitinka ISO/IEC 27001
reikalavimus ir yra lygiaverté ISO/IEC 27002 rekomendacijoms dél veiksmy.

Sis palyginimas padeda susieti ISO/IEC 27001:2013 turini su IT-Grundschutz turiniu. Taip ISO/IEC 27001 apréptis tampa aiskesné per pagrinding IT
apsauga ir palengvinamas papildomos pagrindinés IT apsaugos taikymas taikant ISO standartus.
Sis palyginimas grindZiamas Siomis nagrinéjamy kiiriniy versijomis:

» BSI standartas 200-1, 1.0 versija nuo 2017 m. spalio mén.

» BSI standartas 200-2, 1.0 versija nuo 2017 m. spalio mén.

» BSI standartas 200-3, 1.0 versija nuo 2017 m. spalio mén.

* BSI 100-4 standartas, 1.0 versija nuo 2008 m. gruodZio mén.

* IT-Grundschutz-Kompendium, 4-asis leidimas, 2021 m.

» ISO/IEC 27001:2013 ir ISO/IEC 27002:2013

Jei temos aptariamos viename i§ BSI standarty, nurodomas atitinkamo BSI standarto skyrius. Santrumpa (pvz., ISMS.1, ORP.1) nurodo atitinkama
moduli, o "A" - IT-Grundschutz rinkinio reikalavima. Jei ISO standarty 27001 arba 27002 tema nagrinéjama keliose IT-Grundschutz srityse, pirmiausia
susijusi sritis pazyméta paryskintu Sriftu.

Sio dokumento dalys, susijusios su ISO/IEC 27001 A priedo priemoniy tikslais ir priemonémis bei ISO/IEC 27002 rekomendacijomis, dél aiskumo
atitinka ISO/IEC 27002 struktiirg ir pavadinimus. ISvardytos tik tos ISO/IEC 27002 dalys, kurios susijusios su ISO/IEC 27001 A priedu.



ISO 27001, taip pat ISO 27002 ir IT-Grundschutz

ISO/TEC 27001:2013 ir IT-Grundschutz

ISO/IEC 27001:2013 IT-Grundschutz
1 Taikymo sritis - taikymo sritis ~ [BSI standartas 200-2, 1 skyrius [vadas
2 Normatyvinés nuorodos - BSI standartas 200-1, 11.1 skyrius Bibliografija
Normatyvinés nuorodos
3 Terminai ir apibrézimai - BSI kibernetinio saugumo Zodynas,
Terminai https://www.bsi.bund.de/DE/Service-Navi/Cyber-Glossar/cyber-glossar node.html
4 Organizacijos kontekstas -
Organizacijos kontekstas
4.1 Organizacijos ir jos konteksto BSI standartas 200-2, 3.2.1 skyrius Pagrindy salygy nustatymas
supratimas - Organizacijos ir jos [ISMS.1.A2 Saugumo tiksly ir strategijos nustatymas ORP.5.A1
konteksto supratimas Pagrindiniy salygu nustatymas
4.2 Suinteresuotyjy Saliy poreikiy ir (BSI standartas 200-2, 3.2 skyrius Saugumo proceso projektavimas ir planavimas
lukesc¢iy supratimas - ORP.5.A1 Pagrindiniy salygy nustatymas
Suinteresuotyju Saliy poreikiy ir
lukes¢iy supratimas
4.3 Informacijos saugumo valdymo |BSI 200-2 standarto 3.3.4 skyrius "Apimties nustatymas" ir 8 skyrius ""Saugumo koncepcijos
sistemos apimties nustatymas -  |sukiirimas pagal standartinj apsaugos metoda"'.
Informacijos saugumo valdymo
sistemos apimties nustatymas ISMS.1.A3 Informacijos saugumo gairiy sukiirimas
4.4 Informacijos saugumo valdymo|BSI standartas 200-1, 3 skyrius ISVS apibréZimas ir proceso apraSymas
sistema - Informacijos saugumo|BSI standartas 200-2, 2 skyrius Informacijos saugumo valdymas su IT-Grundschutz
valdymo sistema
ISMS.1 Saugumo valdymas
5 Lyderysté - Lyderysté
5.1 Vadovavimas ir jsipareigojimas (BSI 200-2 standarto 3.1 skyrius Atsakomybés prisiémimas vadovybés lygmeniu
ISMS.1.A1 Vadovybé¢ prisiima bendra atsakomybg uz informacijos sauguma
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ISO/IEC 27001:2013 IT-Grundschutz
ISMS.1.A2 Nustatyti saugumo tikslus ir strategija ISMS.1.A3
Nustatyti informacijos saugumo politika
ISMS.1.A9 Informacijos saugumo integravimas i visos organizacijos procediiras ir procesus
52 Politika - Politika BSI standartas 200-2, 3.4 skyrius Informacijos saugumo gairiy kiirimas ISMS.1.A3
Informacijos saugumo gairiy kiirimas
5.3 Organizacijos vaidmenys, BSI standartas 200-2, 4 skyrius Saugumo proceso organizavimas
pareigos ir igaliojimai -
Organizacijos vaidmenys, ISMS.1.A1 Vadovybe¢ prisiima bendra atsakomybg uz informacijos sauguma ISMS.1.A6 Tinkamos
pareigos ir jgaliojimai informacijos saugumo organizacinés strukttros sukiirimas
6 Planavimas - Planavimas
6.1 Veiksmai, skirti rizikai ir
galimybéms Salinti, - priemonés,
skirtos rizikai ir galimybéms
Salinti
6.1.1 Bendrieji - Bendrieji BSI 200-2 standarto 3, 4, 8 ir 9 skyriai
6.1.2  |Informacijos saugumo BSI 200-2 standarto 3, 4 ir 8 skyriai
rizikos vertinimas -
Informacijos saugumo BSI standartas 200-3, Rizikos analizé pagal IT-Grundschutz
rizikos vertinimas IT-Grundschutz kompendiumo elementariis pavojai (GO pavojai)
6.1.3  [Informacijos saugumo BSI 200-2 standarto 8 ir 9 skyriai
rizikos valdymas - BSI standartas 200-3, Rizikos analizé pagal IT-Grundschutz IT-
Informacijos saugumo Grundschutz Compendium
rizikos valdymas
6.2 Informacijos saugumo tikslai ir  |BSI standartas 200-2, 3 skyrius Saugumo proceso inicijavimas
ju igyvendinimo planavimas -
Informacijos saugumo tikslai ir
ju igyvendinimo planavimas
7 Parama - pagalba
7.1 IStekliai - IStekliai BSI 200-1 standarto 5 skyrius Informacijos saugumo istekliai
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ISO/IEC 27001:2013 IT-Grundschutz
ISMS.1.A1 Vadovybé prisiima bendra atsakomybg uz informacijos sauguma ISMS.1.A6
Tinkamos informacijos saugumo organizacinés strukttros sukiirimas ISMS.1.A15 Ekonomiskas
informacijos saugumo iStekliy naudojimas
7.2 Kompetencija - Kompetencija ~ |BSI 200-2 standarto 4.3 skyrius "IS organizacijos uZduotys, atsakomybé ir
kompetencija'".
ORP.2.A15 Darbuotojy kvalifikacija
ORP.2.A7 Darbuotojy patikimumo tikrinimas
73 Samoningumas - Samoné BSI standartas 200-1, 6 skyrius Darbuotojy jitraukimas j saugumo procesg ORP.3
Informuotumo didinimas ir mokymas apie informacijos sauguma
7.4 Komunikacija - BSI 200-2 standarto 5.2.4 skyrius Informacijos srautai ir ataskaity teikimo kanalai
Komunikacija
7.5 Dokumentais pagrista informacija
- Dokumentais pagrista
informacija
7.5.1 Bendrieji - Bendrieji BSI standartas 200-2, 5 skyrius Dokumentacija saugumo procese
ISMS.1.A13 Saugumo proceso dokumentavimas
7.5.2  [Kirimas ir atnaujinimas - BSI standartas 200-2, 5.2 skyrius Informacijos srautas informacijos saugumo procese
Kiirimas ir atnaujinimas
ISMS.1.A13 Saugumo proceso dokumentavimas
7.5.3  |Dokumentuotos BSI 200-1 standarto 4.2 skyrius Komunikacija ir Zinios
informacijos kontrolé - BSI standartas 200-2, 5.2 skyrius Informacijos srautas informacijos saugumo procese
Dokumentuotos
informacijos kontrolé ISMS.1.A13 Saugumo proceso dokumentavimas
Operacija - Operacija
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8.1

Veiklos planavimas ir kontrolé -
Veiklos planavimas ir kontrolé

BSI 200-2 standarto 9 skyrius ""Saugumo koncepcijos jgyvendinimas

ISMS.1.A13 Saugumo procesu dokumentacija SYS.1.1.1.A21
Serverio veiklos dokumentacija
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ISO/IEC 27001:2013 IT-Grundschutz
8.2 Informacijos saugumo BSI 200-2 standarto 3, 4 ir 8 skyriai
rizikos vertinimas -
Informacijos saugumo BSI standartas 200-3, Rizikos analizé pagal IT-Grundschutz
rizikos vertinimas IT-Grundschutz kompendiumo elementariis pavojai (GO pavojai)
8.3 Informacijos saugumo BSI 200-2 standarto 8 ir 9 skyriai
rizikos valdymas -
Informacij()s saugumo BSI standartas 200-3, Rizikos analizé pagal IT-Grundschutz IT-
rizikos valdymas Grundschutz Compendium
9 Veiklos vertinimas - veiklos
vertinimas
9.1 Stebésena, matavimas, analize ir |BSI 200-2 standarto 10 skyrius Informacijos saugumo palaikymas ir nuolatinis gerinimas

vertinimas - Stebésena,
matavimas, analizé ir vertinimas |[ISMS.1.A11 Informacijos saugumo uztikrinimas

9.2 Vidaus auditas - Vidaus auditas |BSI 200-2 standarto 10.1 skyrius Informacijos saugumo proceso perziiira visais lygmenimis
DER.3.1 Auditai ir perZiiiros
DER.3.2 Pakeitimai pagal IS perziiiros vadova

ISMS.1.A11 Informacijos saugumo uztikrinimas

9.3 Valdymo perziiira - Valdymo BSI 200-2 standarto 10.1 skyrius Informacijos saugumo proceso perziiira visais lygmenimis
vertinimas BSI 200-2 standarto 10.2 skyrius Informacijos saugumo strategijos tinkamumas

ISMS.1.A11 Informacijos saugumo palaikymas ISMS.1.A12
Informacijos saugumo valdymo ataskaitos

10 Tobulinimas
10.1 Neatitiktis  ir  korekciniai ~ [BSI 200-2 standarto 10.1 skyrius Informacijos saugumo proceso perziuira visais lygiais ir 10.3
veiksmai - Neatitiktis ir  [skyrius Rezultaty pritaikymas informacijos saugumo procese

korekciniai veiksmai

ISMS.1.A11 Informacijos saugumo uztikrinimas
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10.2 Nuolatinis tobulinimas BSI 200-2 standarto 10 skyrius Informacijos saugumo palaikymas ir nuolatinis gerinimas

ISMS.1.A11 Informacijos saugumo uztikrinimas DER.3.1.1.A1
Atsakomybés apibrézimas
DER.3.2.A9 Integravimas | informacijos saugumo procesa
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ISO/IEC 27001:2013 A priedas / ISO/IEC 27002:2013 ir IT-Grundschutz
ISO/IEC 27002:2013 IT-Grundschutz
5 Informacijos saugumo
politika - Informacijos
saugumo gairés
5.1 Informacijos saugumo
valdymo gairés - Informacijos
saugumo valdymo gairés
5.1.1 Informacijos saugumo ISMS.1.A3 Informacijos saugumo gairiy sukiirimas
politika - Informacijos
saugumo gairés BSI standartas 200-2, 3 skyrius Saugumo proceso inicijavimas
ISMS.1 Saugumo valdymas
ISMS.1.A2 Nustatyti saugumo tikslus ir strategija
ISMS.1.A16 Tikslinéms grupéms skirty saugumo gairiy kiirimas
5.1.2 Informacijos saugumo BSI 200-2 standarto 3.4.5 skyrius Saugumo gairiy atnaujinimas
politikos apzvalga -
Infon‘nacijos saugumo ISMS.1 Saugumo Valdymas
politikos apzvalga ISMS.1.A11 Informacijos saugumo uZztikrinimas
6 Informacijos saugumo
organizavimas -
Informacijos saugumo
organizavimas
6.1 Vidin¢ organizacija -Vidiné
organizacija
6.1.1 Informacijos saugumo BSI standartas 200-2, 4.2 skyrius Informacijos saugumo organizacijos struktiira
vaidmenys ir atsakomybé ISMS.1.A6 Tinkamos informacijos saugumo organizacinés struktiros sukiirimas
- Informacijos saugumas
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Vaidmenys ir atsakomybé ~ |ORP.1.A1 Atsakomybés ir nuostaty nustatymas ORP.1.A2
Atsakomybés paskirstymas
ORP.3.A3 Mokyti darbuotojus saugiai naudotis IT OPS.1.1.2.A7
Reglamentuoti IT administravimo veikla OPS.1.1.3.A2 Apibreézti
atsakomybe
DER.3.1.1.A1 Atsakomybés apibrézimas
DER.3.2.A1 Asmeny, atsakingy uz IS audita, paskyrimas IND.1.A1
Integravimas | saugumo organizacija
6.1.2 Pareigy atskyrimas - pareigyu |ORP.4.A4 Uzduodiy paskirstymas ir funkcijy atskyrimas
atskyrimas
ORP.1.A4 Nesuderinamy uzduo¢iy funkcijy atskyrimas
6.1.3 Rysiai su valdzios DER.4 Nepaprastyjy situacijy valdymas
institucijomis - Rysiai su THE 2.1 Saugumo incidenty nagrinéjimas
valdzios institucijomis DER.2.1.1.A4 PraneSimas susijusiems subjektams apie saugumo incidentus
DER.2.1.1.A3 Atsakomybés ir kontaktiniy asmeny, atsakingy uz saugumo incidentus, nustatymas
DER.2.1.1.A9 PraneSimo apie saugumo incidentus kanaly nustatymas
DER.2.1.1.A14 Saugumo incidenty eskalavimo strategija
6.1.4 Rysiai su specialiyjy interesy |DER.1.A12 IS iSorés Saltiniy gautos informacijos vertinimas
grupémis - Rys$iai su ISMS.1.A6 Sukurti tinkama informacijos saugumo organizacing struktiira ISMS.1.A11
specialiyjy interesy grupémis |Palaikyti informacijos sauguma
IND.1.A12 Nustatyti pazeidziamumo valdyma
6.1.5 Informacijos saugumas ISMS.1 Saugumo valdymas
projekty valdyme - ISMS.1.A9 Informacijos saugumo integravimas j visos organizacijos procediiras ir procesus
Informacijos saugumas
projekty valdyme
6.2 Mobilieji jrenginiai ir
nuotolinis darbas - Mobilieji
irenginiai ir nuotolinis
darbas
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6.2.1 Mobiliyjy irenginiy politika - (INF.9 Mobilioji darbo vieta
Mobiliyjy jrenginiy politika |INF.9.A2 Mobiliyjy darbo viety taisyklés INF.9.A8
Mobiliyjy darbo viety saugos gairés
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SYS.3.1 NeSiojamieji kompiuteriai

SYS.3.2.1 Bendrieji iSmanieji telefonai ir

planSetiniai kompiuteriai SYS.3.2.2 Mobiliyju

irenginiy valdymas (MDM) SYS.3.2.3 "iOS"

(skirta jmonéms)

SYS.3.2.4 "Android"

SYS.3.3 Mobilusis

telefonas

SYS.3.1.1.A1 Nesiojamyju kompiuteriy mobiliojo naudojimo tvarka
SYS.3.1.1.A14 Tinkamas neSiojamyjy kompiuteriy saugojimas
SYS.3.2.1.A10 Darbuotojuy mobiliyjy irenginiy naudojimo politika
SYS.3.2.2.2.A1 Nustatyti mobiliyju jrenginiy valdymo  politika
SYS.3.2.2.2.A2 Apibrézti leidziamus mobiliuosius irenginius

IND.1.A9 Ribotas iSimamuyju laikmeny ir mobiliyjy terminaly naudojimas ICS aplinkoje

6.2.2

Nuotolinis darbas - nuotolinis
darbas

OPS.1.2.4 Nuotolinis darbas
OPS.1.2.4.A1 Nuotolinio darbo tvarka

Zmogiskyjy istekliy
saugumas - Personalo
saugumas

7.1

Pries jsidarbinant - Pries
isidarbinant

Atranka - saugos patikrinimas

ORP.2.A7 Darbuotojy patikimumo patikrinimas ORP.2.A13
Saugumo patikrinimas

ORP.2 Personalas

OPS.1.1.1.2.A14 Administratoriy patikimumo patikrinimas
OPS.1.1.6.A16 Testuotojy patikimumo patikrinimas
OPS.2.2.A19 Darbuotoju patikimumo patikrinimas
OPS.3.1.A16 Darbuotojy patikimumo patikrinimas
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7.1.2

Idarbinimo salygos -

ORP.2.A4 Nustatyti iSorés darbuotojy samdymo taisykles
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[darbinimo ir ORP.2.A14 Darbuotojy pareigos ir atsakomybé
sutarciy salygos
ORP.2 Personalas
ORP.2.A1 Reglamentuotas naujy darbuotojy ivadinis mokymas
7.2 Idarbinimo metu - [darbinimo
metu
7.2.1 Vadovybés atsakomybe - ISMS.1.A1 Vadovybé prisiima bendra atsakomybe uzZ informacijos sauguma
Vadovybés atsakomybeé
ORP.3 Didinti informuotuma ir rengti mokymus apie informacijos
sauguma ORP.2.A4 Nustatyti iSorés darbuotojy pasitelkimo taisykles
ORP.3.A1 Didinti institucijos vadovybés informuotuma apie informacijos sauguma
ORP.3.A3 Mokyti darbuotojus saugiai naudotis IT
ORP.3.A4 Suplanuoti informuotumo apie informacijos sauguma ir mokymo programa
7.2.2 Informuotumas, Svietimas ir |ORP.3 Informuotumas apie informacijos saugumg ir mokymas
mokymas apie informacijos
sauguma - Informuotumas, |ORP.3.A1 Didinti institucijos vadovybés informuotuma apie informacijos sauguma
$vietimas ir mokymas apie  |ORP.3.A4 Informacijos saugumo mokymo ir informuotumo didinimo programos kiirimas ir planavimas
informacijos sauguma - ORP.3.A6 Vykdyti informuotumo apie informacijos sauguma ir mokymus
Informuotumas, $vietimas ir |ORP.3.A8 Mokymosi rezultaty matavimas ir vertinimas
mokymas apie informacijos
sauguma
-mokymai
7.2.3 Drausminis procesas DER.2.1 Saugumo incidenty nagrinéjimas
ISMS.1.A8 Darbuotojy jtraukimas j saugumo procesa
ISMS.1.A3 Nustatyti informacijos saugumo politika ORP.3.A3
Instruuoti darbuotojus apie saugy IT tvarkyma
IND.1.A7 Nustatykite iSsamy leidimy valdyma tarp OT ir biure.
IT
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7.3 Darbo sutarties nutraukimas
ir darbo vietos pakeitimas -
Darbo sutarties nutraukimas i
darbo vietos pakeitimas
7.3.1 Atsakomybé nutraukus arba [ORP.2.A2 Reglamentuota darbuotojy iSvykimo tvarka ORP.4.A2
pakeitus darbo sutartj - Igaliojimy nustatymas, keitimas ir panaikinimas
Atsakomybé nutraukus arba
pakeitus darbo sutarti ORP.2 Personalas
ORP.2.A4 Nustatyti iSorés darbuotojy samdymo taisykles
ORP.4.A1 Naudotojy ir naudotoju grupiy kiirimo ir Salinimo taisyklés
8 Turto valdymas -
vertybiy valdymas
8.1 Atsakomybé uZ turta -
Atsakomybé uz vertybes
8.1.1 Turto inventorizacija - BSI 200-2 standarto 8.1 skyrius Struktiiriné analizé
Vertybiy inventorizacija ORP.1.A8 Istekliy ir jrangos valdymas
ISMS.1 Saugumo valdymas
ORP.1 Organizacija
APP.6.A9 Programinés jrangos inventorizacija
IND.1.A4 OT infrastruktiros dokumentacija
NET.1.1.1.A2 Tinklo dokumentacija
INF.11.AS5 Inventorizacijos saraso parengimas
8.1.2 Turto nuosavybé - ORP.1.A2 Atsakomybés paskirstymas
atsakomyb¢ uz vertybes
8.1.3 Priimtinas turto naudojimas - |BSI standartas 200-2, 5.1 skyrius Informacijos klasifikavimas
Priimtinas vertybiy ORP.3.A3 Personalo instruktavimas, kaip saugiai tvarkyti IT
naudojimas
ORP.2.A4 ISorés darbuotojy pasitelkimo tvarkos nustatymas CON.9.A4
Keitimosi informacija su iSorés Salimis tvarka SYS.3.1.A14 Tinkamas
nesSiojamyjy kompiuteriy saugojimas
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SYS.4.5.5.A5 ISimamosios atminties jrenginio reguliavimas
INF.7.A7 Tinkamas oficialiy dokumenty ir duomeny laikmeny saugojimas
INF.9.A2 Mobiliyjy darbo viety taisykles
INF.9.A8 Mobiliyju darbo viety saugos gairés
8.1.4 Turto graza -Vertés graza ORP.2.A2 Reglamentuota darbuotojy iSvykimo tvarka ORP.4.A2
Igaliojimy nustatymas, keitimas ir panaikinimas
ORP.2.A4 Nustatyti iSorés darbuotoju pasitelkimo tvarka OPS.2.1.A15
Tvarkingas uzsakomuyju paslaugy teikimo santykiy nutraukimas
OPS.2.2.A14 Tvarkingas debesijos naudojimo santykiy nutraukimas
8.2 Informacijos klasifikavimas -
Informacijos klasifikavimas
8.2.1 Informacijos klasifikavimas - [BSI 200-2 standarto 5.1 skyrius Informacijos klasifikavimas BSI
Informacijos klasifikavimas (200-2 standarto 8.2 skyrius Apsaugos poreikiy nustatymas
ISMS.1 Saugumo valdymas
ISMS.1.A10 Saugumo koncepcijos sukiirimas
OPS.3.1.1.A3 Uzsakomujy paslaugu projekto saugumo koncepcijos parengimas
8.2.2 Informacijos zenklinimas -  |BSI standartas 200-2, 5.1 skyrius Informacijos klasifikavimas
Informacijos Zenklinimas
ISMS.1 Saugumo valdymas
8.2.3 Turto tvarkymas - Vertybiy |BSI 200-2 standarto 5.1 skyrius Informacijos klasifikavimas BSI
tvarkymas 200-2 standarto 8.2 skyrius Apsaugos poreikiy nustatymas
ISMS.1.A9 Informacijos saugumo integravimas j visos organizacijos procediiras ir procesus
SYS.4.5.5.A13 Tinkamas laikmeny Zenklinimas vezant
8.3 Ziniasklaidos
tvarkymas -
duomeny
laikmeny
tvarkymas

Federalinis informacijos saugumo biuras (BSI)
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8.3.1

Kilnojamyjy laikmeny
valdymas - Kilnojamyju
laikmeny tvarkymas

SYS.4.5 ISimamas diskas
SYS.4.5.5.A4 Nustatykite saugaus kilnojamyjy atminties jrenginiy tvarkymo politika.

SYS.2.1.1.A24 ISoriniy ir kei¢iamyjy laikmeny tvarkymas

Federalinis informacijos saugumo biuras (BSI) Statusas 4 leidimas
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SYS.4.5.5.A1 Didinti darbuotojy informuotuma apie saugy darba su kei¢iamosiomis
laikmenomis SYS.4.5.A5 Kei¢iamyjy laikmeny paémimo reglamentavimas
SYS.4.5.A6 Disky valdymas

SYS.4.5.A10 Disko Sifravimas

Prieigos kontrolés politika

8.3.2 Laikmeny Salinimas - CON.6 Istrinti ir sunaikinti
Duomeny laikmeny Salinimas
8.3.3 Fizinés laikmenos SYS.4.5.5.A14 Saugus siuntimo biidas ir pakuoté
perdavimas - duomeny
laikmenq gabenimas SYS.4.5 ISimamas diskas
SYS.4.5.5.A5 ISimamy laikmeny perdavimo politika SYS.4.5.5.A6
Laikmeny valdymas
INF.8.A2 Darbinés medziagos gabenimas i darbo vieta namuose
9 Prieigos kontrolé - Prieigos
kontrolé
9.1 Prieigos kontrolés verslo
reikalavimai - Prieigos
kontrolés verslo
reikalavimai
9.1.1 Prieigos kontrolés politika - |(CON.4 Tapatybés ir jgaliojimy valdymas

APP.2.1 Bendroji katalogy tarnyba APP.2.2

"Active Directory

APP.2.3 "OpenLDAP

ORP.4.A1 Naudotojy ir naudotojy grupiy nustatymo ir panaikinimo reglamentas ORP.4.A2
Leidimy nustatymas, keitimas ir panaikinimas

ORP.4.A4 Uzduociy paskirstymas ir pareigy atskyrimas

ORP.4.A5 Prieigos leidimy paskirstymas ORP.4.A6

Prieigos leidimy paskirstymas ORP.4.A7 Prieigos teisiy

paskirstymas

ORP.4.A16 Prieigos ir prieigos kontrolés politika

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz Puslapis

9.12 Prieiga prie tinkly ir tinklo  |CON.4 Tapatybés ir jgaliojimy valdymas
paslaugy - Prieiga prie
tinkly ir tinklo paslaugy APP.2.1 Bendroji katalogy tarnyba APP.2.2

"Active Directory

APP.2.3 "OpenLDAP

NET.1.1 Tinklo architektira ir

projektavimas NET.1.2 Tinklo valdymas

NET.2.1 WLAN

veikimas NET.2.2

WLAN naudojimas

NET.3.2 Ugniasiené

NET.3.3 VPN

NET.1.1.1.A4 Tinkly atskyrimas zonose

NET.1.1.1.A18 Interneto rySio P-A-P struktiira NET.1.1.1.A22

Segmentavimo koncepcijos specifikacija

NET.1.2.A11 Tinklo valdymo saugumo politikos nustatymas NET.1.2.A13 Tinklo
valdymo koncepcijos nustatymas

NET.3.1.A24  Tinklo prieigos kontrolés

priemoniy diegimas NET.3.2.A1 Saugumo

politikos kurimas NET.3.2.A2 Ugniasienés

taisykliy nustatymas

INF.10.A6 Saugiy tinklo prieigy sukiirimas

9.2 Naudotojo prieigos valdymas
- Naudotojo prieigos
valdymas

9.2.1 Vartotojo registravimas ir ~ |ORP.4.A1 Naudotojy ir naudotojy grupiy kiirimo ir $alinimo taisyklés
iSregistravimas - Vartotojo
registravimas ir CON.4 Tapatybés ir jgaliojimy valdymas

iSregistravimas ORP.2.A2 Reglamentuota darbuotoju i§vykimo procediira ORP.4.A2
[galiojimy nustatymas, keitimas ir panaikinimas ORP.4.A3 Vartotojo ID

ir teisiy profiliy dokumentavimas

ORP.4.A15 Poziiiris { tapatybés ir autorizacijos valdymo procesus ir jy kiirimas
OPS.1.1.1.2.A4 IT administratoriaus darbo sutarties nutraukimas

Federalinis informacijos saugumo biuras (BSI) Statusas 4 leidimas
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922 Naudotojo prieigos ORP.4.A16 Prieigos ir prieigos kontrolés politika
suteikimas - Priskyrimas

ORP.4.A2 Privilegijy nustatymas, keitimas ir panaikinimas

Federalinis informacijos saugumo biuras (BSI) Statusas 4 leidimas
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Naudotojo prieiga ORP.4.A6 Prieigos teisiy suteikimas ORP.4.A7
Prieigos teisiy suteikimas
9.2.3 Privilegijuoty prieigos ORP.4.A16 Prieigos ir prieigos kontrolés politika
teisiy valdymas -
Privilegijuoty prieigos OPS.1.1.1.2 Tinkamas IT administravimas OPS.1.1.2.2.A4
teisiy valdymas IT administratoriaus veiklos nutraukimas
OPS.1.1.1.2.A5 Administracinés veiklos atsekamumas
OPS.1.1.2.A6 Administracinés veiklos apsauga
OPS.1.1.2.2.A15 Administracinés veiklos padalijimas
OPS.1.1.1.2.A16 Administracings prieigos apribojimai
OPS.1.1.1.2.A17 IT administravimas taikant dvigubos kontrolés
principa
OPS.1.1.1.2.A18 Nuoseklus administracinés veiklos registravimas
APP.2.1.1.A12 Zinyno paslaugy stebéjimas
SYS.2.2.2.3.A20 Vartotojo paskyros valdymo UAC naudojimas privilegijuotosioms paskyroms
9.2.4 slaptos naudotoju ORP.4.A8 SlaptazodZiy naudojimo reglamentavimas
autentiSkumo patvirtinimo
informacijos Valdymas - ORP4.A111s naujo nustatyti Slaptaiodiius
slaptos naudotojy ORP.4.A13 Tinkamas autentiSkumo patvirtinimo mechanizmy pasirinkimas
autentiSkumo patvirtinimo ~ |ORP.4.A23 Slaptazodziy apdorojimo programy ir IT sistemy reglamentavimas
informacijos valdymas
925 Naudotojo prieigos teisiy ORP.4.A3 Vartotojo ID ir teisiy profiliy dokumentacija
perzitira - Naudotojo
prieigos teisiy perZiiira ORP.4.A6 Prieigos teisiy suteikimas ORP.4.A7
Prieigos teisiy suteikimas
9.2.6 Prieigos teisiy panaikinimas |ORP.4.A2 Privilegijy nustatymas, keitimas ir panaikinimas
arba patikslinimas - Prieigos
teisiy panaikinimas arba ORP.2.A2 Reglamentuota darbuotojy iSvykimo tvarka ORP.2.A4 ISorés
patikslinimas darbuotojy samdymo taisykliy nustatymas
ORP.4.A1 Naudotoju ir naudotojuy grupiy kiirimo ir Salinimo taisyklés
ORP.4.A16 Prieigos ir prieigos kontrolés politika

Federalinis informacijos saugumo biuras (BSI)
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93 Naudotojo pareigos -
Naudotojo pareigos

Federalinis informacijos saugumo biuras (BSI) Statusas 4 leidimas
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9.3.1 Slaptos autentiskumo ORP.4.A8 SlaptaZodZiy naudojimo reglamentavimas
patvirtinimo informacijos ORP.4.A19 Instruktuokite visus darbuotojus, kaip naudotis autentiSkumo patvirtinimo
naudojimas - Slaptos procediiromis ir mechanizmais.
autentiSkumo patvirtinimo
informacijos naudojimas
94 Sistemy ir taikomuyju
programy prieigos kontrolé
- Sistemy ir taikomyju
programy prieigos kontrolé
94.1 Informacijos prieigos ORP.4.A7 Prieigos teisiy suteikimas
apribojimas - Informacijos
prieigos apribojimas ORP.4.A1 Naudotojy ir naudotoju grupiy kiirimo ir naikinimo taisyklés ORP.4.A16 Prieigos
ir prieigos kontrolés gairés
NET.1.1.1.A4 Tinkly atskyrimas zonose
NET.1.1.1.A22 Segmentavimo koncepcijos specifikacija
NET.1.1.A23 Tinklo segmenty atskyrimas
NET.1.1.1.A24 Saugus loginis atskyrimas naudojant
VLAN
94.2 Saugios prisijungimo ORP.4.A8 SlaptaZodZiy naudojimo reglamentavimas
procediros - Saugios ORP.4.A23 Slaptazodziy apdorojimo programy ir IT sistemy reglamentavimas
prisijungimo proceduros
ORP.4.A10 Vartotojo ID, turinCiy placias teises, apsauga
ORP.4.A12 Sukurti IT sistemy ir taikomyju programy autentiSkumo nustatymo koncepcija
ORP.4.A13 Tinkamai parinkti autentiSkumo nustatymo mechanizmus
ORP.4.A14 Naudotoju atskyrimo IT sistemoje ar taikomojoje programoje veiksmingumo kontrolé
ORP.4.A16 Prieigos ir prieigos kontrolés politika
CON.7.A5 Ekrano/kodu uzrakto naudojimas OPS.1.1.2.A16
Administracinés prieigos apribojimai SYS.2.1.1.A1 Saugus
naudotojo autentiSkumo patvirtinimas
SYS.2.1.1.A37 Daugiafaktorinio autentiSkumo patvirtinimo naudojimas
SYS.3.2.2.1.A4 Prieigos apsaugos naudojimas

Federalinis informacijos saugumo biuras (BSI)
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943

Slaptazodziy valdymo
sistema - SlaptazodZiy
valdymo sistema

ORP.4.A8 SlaptaZodziy naudojimo reglamentavimas

ORP.4.A23 Slaptazodziy apdorojimo programy ir IT sistemy reglamentavimas

Federalinis informacijos saugumo biuras (BSI)
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ORP.4.A13 Tinkamas autentiSkumo patvirtinimo mechanizmy pasirinkimas

9.44 Privilegijuoty pagalbiniy CON.4 Tapatybés ir jgaliojimy valdymas
programy naudojimas -
Privilegijuoty pagalbiniy ORP.4.A1 Naudotojy ir naudotojy grupiy nustatymo ir panaikinimo reglamentas ORP.4.A2
programy naudojimas Leidimuy nustatymas, keitimas ir panaikinimas
SYS.2.3.3.A7 Ribotas teisiu priskyrimas rinkmenoms ir katalogams
SYS.4.4.A15 Ribojanciy teisiy priskyrimas
9.4.5 Prieigos prie programy ORP .4 Tapatybés ir jgaliojimy valdymas CON.8
pirminio kodo kontrolé - Programinés jrangos kiirimas
Prieigos prie programy CON.8.A10 Saltinio kodo versijy valdymas
pirminio kodo kontrolé
OPS.1.1.1.6.A7 Programings jrangos testuotojuy personalo atranka
OPS.1.1.1.6.A13 Bandomosios aplinkos atskyrimas nuo gamybinés
aplinkos SYS.2.3.3.A5 Saugus programinés irangos pakety diegimas
SYS.4.4.A15 Ribojanciy teisiy priskyrimas
10 Kriptografija -
Kriptografija
10.1 Kriptografiné kontrolé -
Kriptografinés priemonés
10.1.1 Kriptografiniy kontrolés CON.1 Kriptografijos savoka
priemoniy naudojimo politika
- Kriptografiniy priemoniy ~ [CON.1.A7 Nustatyti kriptografiniy procesy ir produkty naudojimo saugumo politika CON.1.A10 Sukurti
naudoj 1mo politika kI'iptOgI‘ aﬁjos kOHCCpCijQ
10.1.2 Rakty valdymas - Rakty CON.1 Kriptografijos savoka

valdymas

CON.1.A1 Tinkamy kriptografiniy procediiry parinkimas CON.1.A2
Duomeny apsauga naudojant kriptografines procediiras CON.1.A4
Tinkamas rakty valdymas

CON.1.A5 Saugus kriptografiniy rakty iStrynimas ir sunaikinimas
CON.1.A9 Tinkamo kriptografinio produkto parinkimas
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11

Fizinis ir aplinkos saugumas
- Fizinis ir aplinkos

saugumas
11.1 Saugios zonos - Saugios zonos
11.1.1 Fizinio saugumo perimetras - [INF.1.A23 Saugumo zony formavimas
Fizinio saugumo perimetras
INF.1 Bendrasis pastatas
INF.2 Duomeny centras ir serveriné¢ INF.1.A26
Varty sargas arba apsaugos tarnyba INF.1.A27
Apsauga nuo jsilauzimo
INF.1.A35 Perimetro apsauga
INF.2.A1 Reikalavimy apibréztis INF.2.A12
Duomeny centro perimetro apsauga INF.2.A24
Vaizdo steb¢jimo sistemy naudojimas
11.1.2 Fizin¢ i¢jimo kontrol¢ - INF.1.A7 Prieigos reguliavimas ir
Fiziné prieigos kontrolé kontrolé INF.2.A6 Prieigos kontrolé
INF.1 Bendrasis pastatas
INF.2 Duomeny centras ir servering
INF.5 Techninés infrastruktiiros patalpa ir spinta ORP.1.A3
[Sorés asmeny priezitra arba lydéjimas ORP.4.A5 Prieigos
leidimy suteikimas
INF.1.A12 Rakty valdymas
INF.5.A3 Prieigos reguliavimas ir kontrolé
11.1.3 Biury, patalpy ir jrenginiy Sluoksnio infrastruktiiros blokai, pvz., INF.7 Biuro darbo vieta
apsauga - Biury, patalpy ir
{renginiy apsauga INF.1.A9 Pastato naudojimo saugumo koncepcija
INF.1.A16 Vengti nuorody i saugotinas pastaty dalis
11.1.4 Apsauga nuo iSor¢s ir aplinkos|Infrastruktiiros sluoksnio blokai

grésmiy.

INF.1.A3 PrieSgaisrinés saugos taisykliy laikymasis

Federalinis informacijos saugumo biuras (BSI)
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Apsauga nuo iSor¢s ir
aplinkos grésmiy

INF.1.A4 Gaisro aptikimas pastatuose

INF.1.A9 Pastato naudojimo saugos koncepcija INF.1.A10
Atitiktis atitinkamiems standartams ir taisykléms INF.1.A25
Tinkamos vietos parinkimas

INF.1.A34 Pavojy aptikimo sistema

INF.1.A35 Perimetro apsauga

INF.2.A9 Gesinimo arba gaisro prevencijos sistemos naudojimas
INF.2.A12 Duomeny centro perimetro apsauga

INF.2.A13 Pavojy aptikimo sistemy planavimas ir jrengimas
INF.2.A21 Atsarginis kompiuteriy centras

INF.2.A24 Vaizdo stebéjimo sistemy naudojimas INF.2.A28
Aukstesnio lygio pavojaus aptikimo sistemy naudojimas
INF.2.A30 Gaisry gesinimo ar prevencijos jrenginiai

vietos - Pristatymo ir
pakrovimo vietos

11.1.5 Darbas saugiose zonose - Infrastruktiros sluoksnio blokai
Darbas saugiose zonose
INF.1.A9 Pastato naudojimo saugumo koncepcija
INF.1.A23 Saugumo zony sukiirimas
INF.2.A1 Reikalavimy nustatymas
11.1.6  |Pristatymo ir pakrovimo INF.1.A7 Prieigos reguliavimas ir

kontrolé INF.2.A6 Prieigos kontrolé

ORP.1.A3 ISorés asmeny prieziiira arba lydéjimas ORP.4.A5
Igaliojimy patekti i teritorija suteikimas

INF.1.A9 Pastato naudojimo saugumo koncepcija
INF.1.A23 Saugumo zony sukiirimas

INF.1.A26 Varty sargas arba apsaugos

tarnyba INF.1.A34 Pavojaus signalizacijos

sistema INF.1.A35 Perimetro apsauga

INF.2.A1 Reikalavimy apibréztis INF.2.A12

Duomeny centro perimetro apsauga INF.2.A24

Vaizdo stebéjimo sistemy naudojimas

Federalinis informacijos saugumo biuras (BSI)
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11.2

Iranga - prietaisai ir iStekliai

11.2.1

Irangos iS§déstymas ir apsauga
- [rangos ir iStekliy iSdéstymas
ir apsauga

Infrastruktiros sluoksnio blokai

SYS.1.1.1.A1 Tinkamas jrengimas
INF.7.A7 Tinkamas oficialiy dokumenty ir duomeny laikmeny saugojimas

11.2.2

Pagalbinés komunalinés
paslaugos - Komunalinés
paslaugos

INF.1 Bendrasis pastatas

INF.2 Duomeny centras ir serveriné

INF.S Techninés infrastruktairos patalpa ir spinta INF.12
Kabeliai

INF.2.A3 Nepertraukiamo maitinimo Saltinio naudojimas INF.2.A4

Avarinis maitinimo Saltinio i§jungimas

INF.2.A5 Oro temperatiiros ir drégmés palaikymas

INF.2.A10 Infrastrukttros tikrinimas ir priezitira

INF.2.A11 Automatinis infrastruktiiros stebé¢jimas

INF.2.A14 Atsarginés maitinimo sistemos naudojimas

INF.2.A16 Oro kondicionavimas duomeny centre

INF.2.A19 Technings infrastruktiiros funkciniy bandymy atlikimas INF.2.A25
Nepertraukiamo maitinimo Saltiniy perteklinis projektavimas INF.2.A26 Rezerviniy
maitinimo Saltiniy perteklinis projektavimas

INF.5.A9 Maitinimo $altinis

INF.5.A10 Oro temperatiiros ir drégmes atitiktis

INF.5.A11 Pavojingy skys€iy ir dujy linijy vengimas INF.5.A16 Nepertraukiamo
maitinimo Saltinio naudojimas

INF.5.A17 Infrastruktiiros tikrinimas ir prieZiiira

INF.5.A24 Védinimas ir vésinimas

SYS.1.1.1.A15 Nepertraukiamas ir stabilus elektros energijos tiekimas
SYS.2.1.1.A39 Nepertraukiamas ir stabilus elektros energijos tiekimas

11.2.3

Kabeliy saugumas - kabeliy
saugumas

INF.12 Laidai

INF.1.A13 Prieigos prie skirstomyju skydy taisyklés

Federalinis informacijos saugumo biuras (BSI)
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INF.2.A23 Tinkamas kabeliy iSdéstymas duomeny centre INF.12.A2
Kabeliy tiesimo planavimas

INF.12.A5 Elektros instaliacijos reikalavimy analizé

INF.12.A10 Kabeliy dokumentacija ir Zenklinimas INF.12.A11
Neutrali dokumentacija paskirstymo skyduose INF.12.A15

Kabeliy tvirtinimas medziagomis

INF.12.A17 IT kabeliy atleidimas i§ darbo

11.2.4

[rangos prieziiira - [rangos ir
eksploataciniy istekliy
priezilira

OPS.1.1.1.2.A12 Techninés prieZitiros ir remonto darby tvarka

INF.2.A10 Infrastrukttiros tikrinimas ir prieZilira
INF.5.A17 Infrastrukttros tikrinimas ir prieZitira
INF.11.A2 Priezitira, tikrinimas ir atnaujinimas

11.2.5

Turto pasalinimas - Vertés
pasalinimas

INF.9.A2 Mobiliyjy darbo viety taisyklés

CON.7.A13 Biitiny duomeny ir laikmeny gabenimas SYS.4.5.A5
ISimamuyju laikmeny gabenimo tvarka

11.2.6

[rangos ir turto saugumas ne
patalpose - [rangos, iStekliy ir
turto saugumas ne patalpose

INF.9 Mobilioji darbo vieta

INF.8 Namy darbo vieta

OPS.1.2.4 Nuotolinis darbas

CON.7 Informacijos saugumas keliaujant uZsienyje

SYS.3.1 Nesiojamieji kompiuteriai

CON.7.A10 Nesiojamuyjy IT sistemy ir laikmeny Sifravimas

SYS.3.1.A14 Tinkamas neSiojamyjy kompiuteriy saugojimas

SYS.3.2.1.1.A1 Nustatyti iSmaniyjy telefony ir planSetiniy kompiuteriy naudojimo politika
INF.8.A2 Darbo medziaga perkelti i namy darbo vieta

INF.9.A1 Tinkamas mobiliosios darbo vietos pasirinkimas ir

naudojimas INF.9.A2 Mobiliyjy darbo viety taisyklés

INF.9.A8 Mobiliyjy darbo viety saugos gairés

INF.9.A9 Nesiojamyju IT sistemy ir duomeny laikmeny Sifravimas

11.2.7

Saugus jrangos Salinimas arba
pakartotinis naudojimas -
Saugus

CON.6 Duomeny iStrynimas ir sunaikinimas

CON.6.A1 Informacijos i$trynimo ir sunaikinimo schema

Federalinis informacijos saugumo biuras (BSI)
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Irangos ir iStekliy Salinimas
arba pakartotinis naudojimas

CON.6.A2 Tinkamas jrangos ir informacijos, kurig reikia apsaugoti, iStrynimas ir sunaikinimas

CON.6.A13 Sugadinty skaitmeniniy laikmeny sunaikinimas
CON.6.A14 Laikmeny naikinimas sustiprintu saugumo lygiu
SYS.1.1.A25 Kontroliuojamas serverio eksploatavimo nutraukimas
SYS.2.1.A27 Kontroliuojamas kliento eksploatavimo nutraukimas
SYS.3.2.2.A22 Nuotolinis terminaly i$trynimas ir eksploatavimo
nutraukimas SYS.4.4.A20 Kontroliuojamas daikty interneto irenginiy
eksploatavimo nutraukimas NET.4.1.A11 PBX sistemy ir irenginiy
eksploatavimo nutraukimas NET.4.2.A12 Saugus VoIP komponenty
eksploatavimo nutraukimas

v —

11.2.8  |Neprizitrima naudotojo jranga|SYS.2.1.1.A1 Saugus naudotojo autentiSkumo nustatymas
- Neprizitrima naudotojo
jranga ORP.3.A3 Darbuotojy mokymas saugiai naudotis I'T ORP.4.A9
Identifikavimas ir autentiSkumo patvirtinimas
CON.7.A5 Ekrano/kodo uZrakto naudojimas
CON.7.A11 Apsaugos nuo vagysciy {renginiy
naudojimas SYS.3.1.A18 Apsaugos nuo vagys¢iy
irenginiy naudojimas
INF.7.A7 Tinkamas oficialiy dokumenty ir duomeny laikmeny saugojimas
INF.9.A3 Prieiga ir prieigos apsauga
11.2.9  |"Svaraus stalo ir $varaus INF.7.A6 Tvarkinga darbo vieta
ekrano" politika - tvarkingos
darbo aplinkos ir ekrano SYS.4.1 Spausdintuvai, kopijavimo aparatai ir
uzrakty politika daugiafunkciniai jrenginiai ORP.4.A9 Identifikavimas ir
autentiSkumo nustatymas SYS.2.1.A1 Saugus naudotojo
autentiSkumo nustatymas
12 Operacijy saugumas -
Operacinis saugumas
12.1 Veiklos procediros ir

atsakomybe - Veiklos
procediros ir atsakomybé

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, tai

pat ISO 27002 ir IT-Grundschutz

Puslapis

12.1.1

Dokumentuotos darbo
procediiros - Dokumentuotos

OPS.1.1.1.2.A11 IT administravimo veiklos dokumentavimas OPS.1.1.1.3.A11
Nuolatinis informacijos apdorojimo dokumentavimas

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz Puslapis

Darbo procediiros OPS.1.1.1.2 Tinkamas IT administravimas

OPS.1.2.5 Nuotolin¢ techniné priezitra

ISMS.1.A13 Saugumo proceso dokumentavimas ORP.1.A1
Atsakomybés ir nuostaty apibrézimas CON.8.A12 I$sami
dokumentacija

OPS.1.2.5.A7 Dokumentacija atliekant nuotoling techning prieziiirg
DER.2.1.1.A16 Saugumo incidenty sprendimo dokumentai
SYS.1.1.1.A21 Serverio veiklos dokumentai

SYS.2.1.A40 Veiklos dokumentai NET.3.1.A9

Veiklos dokumentai NET.3.2.A14 Veiklos

dokumentai

NET.4.1.1.A10 PBX konfigitiracijos dokumentacija ir perzitra

12.1.2 Poky¢iy valdymas - poky¢iu  |OPS.1.1.1.3 Pataisy ir pakeitimy valdymas

kontrole
12.1.3 Pajégumy valdymas - OPS.1.2.2.2.A12 Archyviniy laikmeny saugojimo istekliy stebéjimas
pajégumy kontrolé DER.1.1.A6 Nuolatinis registravimo duomeny steb¢jimas ir vertinimas SYS.1.1.1.A12

Serverio diegimo planavimas

SYS.1.1.1.A23 Sistemos stebéjimas ir serveriy steb&jimas

SYS.1.5.A17 Virtualios infrastrukttiros veikimo biisenos ir konfigiiracijos steb¢jimas SYS.2.1.A29
Sistemos steb¢jimas ir klienty stebéjimas

NET.1.1.1.A13 Tinklo planavimas

NET.1.2.A25 Tinklo komponenty biiklés steb¢jimas NET.3.2.A23

Sistemos stebéjimas ir vertinimas

12.14  [Kidrimo, testavimo ir veiklos |OPS.1.1.1.6.A13 Bandomosios aplinkos atskyrimas nuo gamybinés aplinkos
aplinky atskyrimas - Kiirimo,
testavimo ir veiklos aplinky ~ |CON.8 Programinés jrangos kurimas

atskyrimas OPS.1.1.6 Programinés irangos

testavimas ir iSleidimas

CON.8.A3 Kiirimo aplinkos pasirinkimas

CON.8.A7 Programinés irangos testavimas kiirimo metu CON.8.A11
Programinés irangos kiirimo politikos nustatymas OPS.1.1.6.A1
Programings jrangos testavimo planavimas

OPS.1.1.1.6.A4 Programingés jrangos isleidimas

Federalinis informacijos saugumo biuras (BSI) Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz Puslapis
SYS.1.1.1.A30 Viena paslauga vienam serveriui
SYS.1.5.A10 Virtualiy IT sistemy valdymo procesy idiegimas SYS.1.7.A33
Bandomuyjy ir gamybiniy sistemy atskyrimas pagal z/OS NET.1.1.1.A22
Segmentavimo koncepcijos specifikacija
12.2 Apsauga nuo kenkejisky
programy
12.2.1  [Kovos su kenké¢jiSkomis OPS.1.1.1.4 Apsauga nuo kenkéjisky programy
programomis priemones -
Kovos su kenkéjiskomis DER.2.1 Saugumo incidenty tvarkymas CON.7.A9
programomis priemonés Saugus mobthuq duomeny laikmenq tvarkymas
DER.1.1.A12 Informacijos i$ iSorés Saltiniy vertinimas
APP.1.1.1.A3 Saugus dokumenty i$ iSorés Saltiniy atidarymas
SYS.1.1.1.A31 Programy baltyjy sarasy sudarymas
IND.1.A3 Apsauga nuo kenkéjisku programuy
IND.2.1.A8 Apsauga nuo kenkejiSky programy
12.3 Atsarginé kopija - duomeny
apsauga
12.3.1 Informacijos atsarginés CON.3 Duomeny atsarginés kopijos koncepcija
kopijos - Informacijos
apsauga CON.3.AS5 Reguliarus atsarginiy duomeny kopiju darymas
CON.3.A6 Duomeny saugumo koncepcijos parengimas
CON.3.A10 Darbuotojy pareiga saugoti duomenis
CON.3.A12 Tinkamas atsarginiy kopiju laikmeny saugojimas
12.4 Registravimas ir steb&jimas -
Registravimas ir stebéjimas
12.4.1  |Ivykiy registravimas - [vykiy |OPS.1.1.1.5 Registravimas
registravimas
OPS.1.1.1.5.A1 Nustatyti registravimo saugumo politika OPS.1.1.5.5.A3
Konfigtiruoti registravima sistemos ir tinklo lygiu OPS.1.1.5.5.A6 Sukurti
centring registravimo infrastruktiira OPS.1.1.5.5.A9 Pateikti registravimo
duomenis analizei

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz Puslapis
12.4.2 Zurnalo informacijos apsauga |ORP.4.A16 Prieigos kontrolés politika OPS.1.1.1.5.A10
Registravimo duomeny prieigos apsauga OPS.1.1.5.A12
Registravimo duomeny Sifravimas
OPS.1.1.1.5 Registravimas
OPS.1.1.1.5.A5 Atitiktis teisinei bazei
12.4.3 Administratoriaus ir OPS.1.1.1.5.A10 Prieigos prie registravimo duomeny apsauga
operatoriaus Zurnalai - OPS.1.1.1.2.A18 Nuoseklus administracinés veiklos registravimas
Administratoriaus ir
Operatoriaus 7urnalai OPS.1.1.1.5 RegistraVimaS
OPS.1.1.1.5.A5 Atitiktis teisinei bazei
12.4.4 Laikrodziy sinchronizavimas - |OPS.1.1.1.5.A4 IT sistemy laiko sinchronizavimas
Laikrodziy sinchronizavimas
12.5 Operacinés programings
irangos kontrolé - Operacinés
programinés jrangos kontrolé
12.5.1 Programinés jrangos diegimas |[APP.6 Bendroji programiné jranga
operacinése sistemose -
Programinés jrangos diegimas |[OPS.1.1.6 Programinés jrangos testavimas
Operacinése sistemose ir iSleidimas APP.7 Individualios
programinés jrangos kiirimas
OPS.1.1.1.3.A9 Naujos aparatinés jrangos bandymy ir priémimo
procediros APP.6.A1 Programinés jrangos diegimo planavimas
APP.6.A4 Programinés jrangos diegimo ir konfigliravimo taisyklés
APP.6.A5 Saugus programinés jrangos diegimas
APP.6.A8 Irengimo faily pricinamumo reglamentas
12.6 Techniniy pazeidziamumy
valdymas - techniniy
pazeidziamumy tvarkymas

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, tai

pat ISO 27002 ir IT-Grundschutz Puslapis

12.6.1

Techniniy pazeidziamumy
valdymas - Techniniy
pazeidziamumy valdymas

OPS.1.1.1.3.A16 Reguliari informacijos apie pataisymus ir paZeidZiamumus paieSka
DER.1.1.A12 IS iSorés Saltiniy gaunamos informacijos vertinimas

OPS.1.1.1.3 Pataisy ir pakeitimy valdymas
IND.1.A12 Nustatyti pazeidziamumo valdyma

Federalinis informacijos saugumo biuras (BSI) Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz

Puslapis

12.6.2 Programinés jrangos diegimo |OPS.1.1.1.3.A9 Naujos techninés jrangos bandymy ir priémimo procediiros
apribojimai - Programinés
'u'angos dleglmo apribojimai OPS.1.1.1.3 Pataisq ir pakeltlmq Valdymas
OPS.1.1.6 Programinés jrangos testavimas ir
iSleidimas APP.7 Individualios programinés
irangos kiirimas OPS.1.1.6.6.A4 Programingés
frangos isleidimas
SYS.2.3.3.A5 Saugus programinés jrangos pakety diegimas
12.7 Informaciniy sistemuy
audito aspektai -
Informaciniy sistemy
auditas
12.7.1 Informaciniy sistemy audito [DER.3.1 Auditai ir perZziiiros
kontrolé - Informaciniy DER.3.2 Pakeitimai pagal IS perziiiros vadova
sistemy audito priemongs
ISMS.1.A11 Informacijos saugumo uZztikrinimas OPS.2.1.A4
Sutarties su uzsakomyjy paslaugy teikéju projektas
OPS.2.2.2.A13 Irodymai, kad debesy kompiuterijos naudojimas uztikrina pakankama informacijos
sauguma
13 RySiy saugumas - Rysiy
saugumas
13.1 Tinklo saugumo valdymas -

Tinklo saugumo valdymas

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz

Puslapis

13.1.1 Tinklo kontrolé -
Tinklo kontrolés
priemonés

NET.1.1 Tinklo architektiira ir
projektavimas NET.1.2 Tinklo
valdymas

CON.1 Kriptografijos savoka

NET.1.1 Marsrutizatoriai ir

komutatoriai NET.2.1 WLAN

veikimas NET.2.2 WLAN

naudojimas NET.3.2

Ugniasiené

NET.3.3 VPN

ORP.4.A13 Tinkamas autentifikavimo mechanizmuy pasirinkimas
ORP.4.A16 Prieigos ir prieigos kontrolés politika

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz

Puslapis

DER.1.1.A6 Nuolatiné registro duomeny stebésena ir vertinimas NET.1.1.1.A4
Tinklo atskyrimas zonose

NET.1.1.1.A7 Saugotinos informacijos uztikrinimas NET.1.1.1.A16

Tinklo architekttiros specifikacija

NET.1.1.1.A22 Segmentavimo koncepcijos specifikacija

NET.1.1.1.A23 Tinklo segmenty atskyrimas

NET.1.1.1.A34 Kriptografijos metody naudojimas tinklo lygmeniu
NET.1.2.A7 Pagrindinis {vykiy registravimas

NET.1.2.A9 Tinklo valdymo ryS$io ir prieigos prie tinklo valdymo priemoniy uZtikrinimas
NET.1.2.A11 Tinklo valdymo saugumo politikos nustatymas

NET.3.1.A24 Tinklo prieigos kontrolés priemoniy naudojimas

13.1.2

Tinklo paslaugy saugumas -
Tinklo paslaugy saugumas

NET.1.1 Tinklo architektira ir
projektavimas NET.1.2 Tinklo
valdymas

CON.1 Kriptografijos savoka

NET.3.1 Marsrutizatoriai ir

komutatoriai NET.3.2

Ugniasiené

NET.3.3 VPN

ORP.4.A13 Tinkamas autentiSkumo patvirtinimo mechanizmy
pasirinkimas NET.1.1.1.A34 Kriptografiniy metody naudojimas
tinklo lygmeniu NET.3.1.A19 Komutatoriaus prievady apsauga
NET.3.1.A24 Tinklo prieigos kontrolés priemoniy naudojimas

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, tai

pat ISO 27002 ir IT-Grundschutz

Puslapis

13.1.3

Segregacija tinkluose -
Segregacija tinkluose

NET.1.1 Tinklo architektiira ir
projektavimas NET.1.2 Tinklo
valdymas

NET.1.1.1.A4 Tinklo skaidymas i zonas

NET.1.1.1.A5 Kliento ir serverio

segmentavimas

NET.1.1.1.A6 Terminaly segmentavimas vidaus tinkle
NET.1.1.1.A10 DMZ segmentavimas prieigai i§ interneto
NET.1.1.A18 P-A-P struktiira interneto rySiui
NET.1.1.1.A19 Infrastruktiiros paslaugy atskyrimas

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz

Puslapis

NET.1.1.1.A21 Valdymo srities atskyrimas

NET.1.1.A22 Segmentavimo koncepcijos specifikacija
NET.1.1.A23 Tinklo segmenty atskyrimas NET.1.1.A24

Saugus loginis atskyrimas pagal VLAN

NET.1.1.1.A32 Fizinis valdymo tinklo segmenty atskyrimas
NET.1.1.1.A33 Tinklo mikrosegmentavimas

NET.1.1.1.A36 Atskyrimas naudojant VLAN, kai taikomi labai
auksti apsaugos reikalavimai NET.1.2.A32 Fizinis valdymo tinklo
atskyrimas

NET.1.2.A33 Fizinis valdymo segmenty atskyrimas

politika ir procediiros -
Informacijos perdavimo
politika ir procediiros

13.2 Informacijos perdavimas -
Informacijos perdavimas
13.2.1 Informacijos perdavimo CON.9.A2 Keitimosi informacija reglamentavimas

CON.1 Kripto savoka CON.9

Keitimasis informacija

APP.1.2 Interneto narsyklé

APP.5.3 Bendroji el. paSto klienté ir serveris

SYS.3.2.1 Bendrieji iSmanieji telefonai ir

plansSetiniai kompiuteriai SYS.4.5 ISimamosios

laikmenos

CON.7.A9 Saugus mobiliyjy duomeny laikmeny tvarkymas
CON.9.A4 Dalijimosi informacija su iSorés Salimis tvarka
CON.9.AS5 Likusios informacijos pasalinimas prie$ atskleidziant
APP.5.3.A6 Elektroninio pasto saugumo politikos nustatymas

SYS.4.1.1.A5 Sukurti naudotojy politika, skirta spausdintuvy, kopijavimo aparaty ir

Daugiafunkciniai jrenginiai

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, tai

pat ISO 27002 ir IT-Grundschutz

Puslapis

13.2.2

Susitarimai dél informacijos
perdavimo - Susitarimai dél
informacijos perdavimo

CON.9.A4 Susitarimai dél keitimosi informacija su iSorés Salimis

CON.9 Keitimasis informacija

CON.7.A9 Saugus mobiliyju duomeny laikmeny tvarkymas
CON.9.A2 Keitimosi informacija reglamentavimas
APP.5.3.A6 Elektroninio pasto saugumo politikos
nustatymas

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz

Puslapis

1323 Elektroniniy praneSimy Bendrojo el. pasto klientas ir serveris
siuntimas
CON.9 Keitimasis
informacija APP.1.2 Interneto
narSyklé
APP.1.4 Mobiliosios programos (programelés)
CON.1.A3 Rysiy linijy Sifravimas
13.2.4  |Konfidencialumo arba ORP.2.A5 Konfidencialumo susitarimai dél iSorés darbuotoju CON.9.A9
informacijos neatskleidimo |Konfidencialumo susitarimai
susitarimai -
Konfidencialumo arba ORP.2 Personalas
informacijos neatskleidimo  |ORP.2.A4 ISores darbuotojuy pasitelkimo taisykliy nustatymas OPS.3.1.A5 ISores
susitarimai paslaugy teikéjo darbuotojy pasitelkimo taisykleés
14 Sistemy jsigijimas, kiirimas
ir prieziiira - Sistemy
isigijimas, kiirimas ir
prieZzitira
14.1 Informaciniy sistemy

saugumo reikalavimai -
Informaciniy sistemy
saugumo reikalavimai

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz

Puslapis

14.1.1 Informacijos saugumo
reikalavimy analiz¢ ir
specifikavimas -
Informacijos saugumo
reikalavimy analizé ir
specifikavimas

APP.6 Bendroji programiné jranga
APP.7 Individualios programinés jrangos kiirimas

CON.8 Programinés jrangos kiirimas

OPS.1.1.1.6 Programinés irangos bandymai ir i§leidimai
OPS.1.1.1.3.A9 Naujos techninés {rangos bandymuy ir priémimo
procediros OPS.1.1.1.6.A4 Programinés {rangos iSleidimas
APP.6.A2 Parengti programinés jrangos reikalavimy kataloga
APP.6.A3 UZztikrinti programinés jrangos isigijima

APP.6.A14 Sertifikuotos programinés jrangos naudojimas

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz Puslapis
SYS.4.4.4.A8 Daikty interneto jrenginiy pirkimo kriterijai
14.1.2 Taikomyjy programy APP.3.2 Ziniatinklio
paslaugy saugumas serveris APP.3.1
vieSuosiuose tinkluose - Ziniatinklio programos
Taikomuyjy programuy
paslaugy saugumas CON.1 Kriptografijos savoka
viesuosiuose tinkluose ORP.4.A16 Prieigos kontrolés politika CON.1.A1 Tinkamy
kriptografijos metody parinkimas
CON.1.A6 Kriptografijos metody ir produkty poreikiuy vertinimas
APP.3.1.1.A1 AutentiSkumo nustatymas ziniatinklio programose
APP.3.2.A2 Ziniatinklio serverio faily apsauga
APP.3.2.A5 AutentiSkumo nustatymas
APP.3.2.A14 NepriekaiStingumo patikros ir apsauga nuo kenkéjisky
programy NET.1.1.1.A4 Tinklo atskyrimas zonose
NET.1.1.1.A16 Tinklo architektiiros specifikacija
14.1.3  |Taikomyjy paslaugy sandoriy |CON.1 Kriptografijos sgvoka
apsauga - Taikomuyjy paslaugy
sandoriy apsauga NET.3.3 VPN
CON.1.A1 Tinkamy kriptografiniy procediiry parinkimas
CON.1.A6 Kriptografiniy procediiry ir produkty poreikio vertinimas
CON.9.A4 Susitarimai dél keitimosi informacija su iSorés Salimis
APP.3.1.A1 AutentiSkumo nustatymas ziniatinklio programose
14.2 Saugumas kiirimo ir
palaikymo procesuose -
Saugumas kiirimo ir
palaikymo procesuose
14.2.1 Saugios plétros politika - CON.8 Programinés jrangos kiirimas
Saugios plétros gairés 5
CON.10 Ziniatinklio programy ktirimas APP.7
Individualios programinés jrangos kiirimas
CON.8.A11 Programineés jrangos kiirimo politikos nustatymas
APP.1.1.A10 Galutiniy vartotojy vykdomas programingés irangos kiirimo
reguliavimas

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz Puslapis

APP.3.1.A9 Interneto programy viesieji pirkimai

Federalinis informacijos saugumo biuras (BSI) Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz Puslapis
APP.4.3.A19 Apsauga nuo kenkéjisky duomeny baziy skripty
APP.7.AS Tinkama taikomyjy programy kiirimo kontrolé
IND.1.A11 Saugiis vieSieji pirkimai ir sistemos kiirimas
14.2.2  |Sistemos pakeitimy OPS.1.1.1.3 Pataisy ir pakeitimy valdymas
kontrolés proceduros -
sistemos pakeitimy CON.8 Progrvaminés irangos kiirimas
valdymo procediiros CON.8.A10 Saltinio kodo versijy valdymas
CON.10.A12 Esminiy pakeitimy tikrinimas
OPS.1.1.1.3.A9 Naujos techninés {rangos bandymy ir priémimo procediiros
OPS.1.1.1.3.A11 Nuolatinis informacijos apdorojimo dokumentavimas
OPS.1.1.6.A4 Programinés jrangos i$leidimas
APP.6.A9 Programinés {rangos inventorius
IND.1.A4 OT infrastrukttiros dokumentacija
14.2.3 Programy techniné perziira |QPS.1.1.1.3.A11 Nuolatinis informacijos apdorojimo dokumentavimas
pakeitus operacing platforma -
Programy techniné perziira |APP.7 Individualios programinés jrangos
pakeitus OperacinQ 1:)12[1:f()r1’1’13L karimas OPS.1.1.3 Pataisy ir pakeltlmq
valdymas OPS.1.1.6 Programinés jrangos
testavimas ir patvirtinimas
OPS.1.1.1.3.A1 Pataisy ir pakeitimy valdymo koncepcija
OPS.1.1.1.3.A9 Naujos techninés jrangos bandymy ir priémimo
procediiros OPS.1.1.1.6.A4 Programinés jrangos ileidimas
14.2.4 Programinés irangos pakety |APP.6 Bendroji programiné jranga
keitimo apribojimai - APP.6.A5 Saugus programinés jrangos diegimas
Programinés jrangos pakety
keitimo apribojimai OPS.1.1.1.6 Programingés irangos bandymai ir i$leidimai
OPS.1.1.1.3.A9 Naujos techninés {rangos bandymuy ir priémimo
procediros OPS.1.1.1.6.A4 Programinés {rangos iSleidimas
APP.6.A4 Programinés irangos diegimo ir konfigiiravimo taisyklés
APP.6.A10 Nustatykite programinés irangos naudojimo saugumo politika.

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas




ISO 27001, taip pat ISO 27002 ir IT-Grundschutz Puslapis

14.2.5 Saugiy sistemy inZinerijos CON.8 Programinés jrangos
principai - analizés, kiirimo ir |kiirimas APP.3.1 Ziniatinklio
programos

OPS.1.1.1.6 Programings irangos bandymai ir i§leidimai

Federalinis informacijos saugumo biuras (BSI) Statusas 4 leidimas
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Saugiy sistemy prieziiira CON.8.A5 Saugus sistemos

projektavimas CON.8.A12 I§sami

dokumentacija CON.8.A22 Saugus

programinés {rangos projektavimas

CON.10.A11 Ziniatinklio programos architektiira

SYS.4.3.A7 Iterptyju sistemy funkcijy realizavimas aparatine iranga
IND.1.A11 Saugus pirkimas ir sistemy kiirimas

14.2.6 Saugi karimo aplinka - Saugi |[CON.8 Programinés jrangos kiirimas
kiirimo aplinka
CON.8.A3 Kiirimo aplinkos pasirinkimas

CON.8.A14 Kiiréjy grupés mokymas informacijos saugumo klausimais
OPS.1.1.6.A13 Bandomosios aplinkos atskyrimas nuo gamybinés
aplinkos APP.7.A5 Tinkama taikomosios programos kiirimo kontrolé

14.2.7 Uzsakomoji plétra OPS.2.1 Uzsakomosios paslaugos

klientams OPS.3.1 UZsakomosios

paslaugos paslaugy teikéjams

APP.7 Individualios programinés jrangos kiirimas

OPS.2.1.1.A1 Nustatyti saugumo reikalavimus uzsakomuyjuy paslaugy projektams

OPS.2.1.1.A3 Pasirinkti tinkama uzsakomyjy paslaugy teikéja

OPS.2.1.A4 Sudaryti sutarti su uzsakomyju paslaugy teikéju

OPS.2.1.A5 Parengti uzsakomuyju paslaugy strategija

OPS.2.1.1.A6 Uzsakomuyjy paslaugu projekto saugumo koncepcijos parengimas

OPS.2.1.A11 Planuoti ir uztikrinti informacijos sauguma vykdant uzsakomujy paslaugu operacijas.
APP.7.A2 Nustatyti programinés jrangos kiirimo proceso saugumo reikalavimus.

14.2.8 Sistemos saugumo OPS.1.1.1.6 Programinés jrangos bandymai ir iSleidimai
testavimas - sistemos
saugumo testavimas OPS.1.1.1.6.A5 Atlikti programinés jrangos nefunkciniy reikalavimy testavima

OPS.1.1.1.6.A12 Atlikti regresijos testavima
OPS.1.1.1.6.A14 Isiskverbimo bandymy atlikimas

Federalinis informacijos saugumo biuras (BSI) Statusas 4 leidimas




ISO 27001, tai

pat ISO 27002 ir IT-Grundschutz

Puslapis

14.2.9

Sistemos priémimo testavimas
- Sistemos priémimo testas

OPS.1.1.1.6 Programinés jrangos bandymai ir iSleidimai
OPS.1.1.1.3.A9 Naujos techninés jrangos bandymy ir priémimo procediiros

OPS.1.1.1.3 Pataisy ir pakeitimy valdymas

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas
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APP.7 Individualios programings irangos

kiirimas ORP.1.A8 Veiklos istekliy ir irangos

valdymas OPS.1.1.6.A4 Programinés jrangos

iSleidimas

APP.7.A8 Ankstyvas asmens, atsakingo uz dalyka, dalyvavimas programinés jrangos bandymuose kiirimo
metu

143 Bandymo duomenys -
Bandymo duomenys
14.3.1 Bandymy duomeny CON.8.A7 Programinés jrangos bandymy atlikimas kiirimo metu OPS.1.1.6.A11
apsauga Anoniminiy arba pseudoniminiy bandymy duomeny naudojimas
CON.8.A 14 Kiir¢jy grupés mokymas informacijos saugumo klausimais
OPS.1.1.6.A1 Programings jrangos bandymy planavimas
OPS.1.1.1.6.A13 Bandomosios aplinkos atskyrimas nuo gamybinés aplinkos
15 Santykiai su tiekéjais -
Santykiai su tiekéjais
15.1 Informacijos saugumas
santykiuose su tiekéjais -
Informacijos saugumas
santykiuose su tiekéjais
15.1.1 Informacijos saugumo politika|OPS.2.1 UZsakomyjy paslaugy

santykiams su tiekéjais -
Informacijos saugumo politika
santykiams su tiekéjais

teikimas klientams OPS.2.2 Debesijos
naudojimas
OPS.3.1 Uzsakomosios paslaugos paslaugy teikéjams

OPS.1.1.1.2.A12 Techninés prieziiiros ir remonto darby tvarka

OPS.2.1.1.A1 Nustatyti saugumo reikalavimus uzsakomyju paslaugu projektams
OPS.2.1.1.A5 Nustatyti uzsakomyjy paslaugy strategija

OPS.2.2.2.A1 Parengti debesijos naudojimo strategija OPS.2.2.2.A2

Parengti debesijos naudojimo saugumo politika

OPS.3.1.1.A1 Uzsakomyjy paslauguy koncepcijos parengimas

Federalinis informacijos saugumo biuras (BSI) Statusas 4 leidimas
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15.1.2

Tiekéjy susitarimy saugumo
klausimy sprendimas -
Tiekéjy susitarimy saugumo
klausimy sprendimas

OPS.2.1 Uzsakomuyjy paslaugy

teikimas klientams OPS.2.2 Debesijos

naudojimas

OPS.3.1 Uzsakomosios paslaugos paslaugy teikéjams

ISMS.1.A5 Sutarties projektas skiriant iSorés informacijos saugumo pareigiing

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas
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OPS.1.2.5.A19 Treciyjy Saliy atlieckama nuotoliné techniné prieziiira
OPS.2.1.1.A4 Sutarties su uzsakomyjy paslaugy teikéju projektas

OPS.2.1.A6 Uzsakomuyjuy paslaugy projekto saugumo koncepcijos parengimas
OPS.2.2.A7 Debesijos naudojimo saugumo koncepcijos parengimas OPS.2.2.A9
Sutarties su debesijos paslauguy teikéju parengimas

OPS.3.1.1.A2 Sutarciy su uzsakomyju paslaugy klientais rengimas
OPS.3.1.1.A7 UzZsakomuyjy paslaugy teikéjo atliekamas kliento atskyrimo koncepcijos parengimas
DER.2.2.A13 Bendrieji susitarimai su iSorés paslaugy teikéjais

APP.3.2.A10 Tinkamos interneto prieglobos parinkimas

SYS.1.8.8.A9 Sand¢liavimo sprendimo tiekéjy parinkimas

IND.2.4.A2 Eksploatavimas pasibaigus garantijai

15.1.3 Informaciniy ir rysiy OPS.2.1 Uzsakomuyjy paslaugy
technologiju tiekimo teikimas klientams OPS.2.2 Debesijos
granding - Informaciniy ir naudojimas
ry$iy technologijy tiekimo OPS.3.1 Uzsakomosios paslaugos paslaugy teikéjams
grandine

CON.9.A9 Konfidencialumo susitarimai

OPS.1.1.1.2.A12 Techninés prieziiiros ir remonto darby tvarka

OPS.1.2.5.A19 Tre€iyju Saliy atlickama nuotoliné techniné priezitira

DER.4.A16 Pasirengimo ekstremaliosioms situacijoms ir reagavimo i jas planavimas uzsakomiesiems
komponentams

15.2 Tiekéju paslaugy teikimo
valdymas - tiekéjy teikiamy
paslaugy kontrolé

Federalinis informacijos saugumo biuras (BSI) Statusas 4 leidimas
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15.2.1

Tiekéjy paslaugy stebésena ir
perzitra - Tiekejy paslaugy
stebésena ir perziiira

OPS.2.1.A11 Informacijos saugumo planavimas ir palaikymas vykdant uZsakomasias

operacijas

OPS.2.2.A12 Informacijos saugumo uZtikrinimas vykdant nuolatines debesijos operacijas
OPS.3.1.A10 Informacijos saugumo planavimas ir uZtikrinimas vykdant nuolatines uzZsakomasias
operacijas

OPS.2.1 Uzsakomuyjy paslaugy teikimas

klientams OPS.2.2 Debesijos

naudojimas

OPS.3.1 Uzsakomosios paslaugos paslaugy teikéjams

Federalinis informacijos saugumo biuras (BSI) Statusas 4 leidimas
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DER.3.1 Auditai ir perzitiros
OPS.2.2.2.A13 Irodymai, kad debesy kompiuterijos naudojimas uztikrina pakankama informacijos
sauguma

15.2.2 Tiekéjy paslaugy pakeitimy  |OPS.2.1 UZsakomyjy paslaugy
valdymas - Tiekéjy paslaugy (teikimas klientams OPS.2.2 Debesijos
pakeitimy valdymas naudojimas
OPS.3.1 Uzsakomosios paslaugos paslaugy teikéjams
OPS.1.1.1.3 Pataisy ir pakeitimy valdymas
OPS.1.1.3.3.AS5 Pakeitimy praSymy tvarkymas
OPS.1.1.1.3.A11 Nuolatinis informacijos apdorojimo dokumentavimas
16 Informacijos saugumo
incidenty valdymas -
Informacijos saugumo
incidenty tvarkymas
16.1 Informacijos saugumo
incidenty ir patobulinimy
valdymas - Informacijos
saugumo incidenty ir
patobulinimy valdymas
16.1.1 Atsakomybé¢ ir procediros - [DER.2.1 Saugumo incidenty nagrinéjimas

Atsakomybe ir procediiros

DER.2.1.1.A2 Saugumo incidenty nagrinéjimo politikos nustatymas
DER.2.1.1.A3 Nustatyti atsakomybg ir kontaktus saugumo incidenty atveju DER.2.1.A7 Nustatyti
saugumo incidenty nagriné¢jimo tvarka

Federalinis informacijos saugumo biuras (BSI)
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16.1.2

PraneSimas apie informacijos
saugumo ivykius - PraneSimas
apie informacijos saugumo
ivykius

DER.2.1 Saugumo incidenty nagrinéjimas
DER.1 Saugai svarbiy jvykiy nustatymas

DER.2.2 IT teismo ekspertizés nuostatos

DER.1.A1 Saugumo politikos, skirtos su saugumu susijusiems jvykiams aptikti, nustatymas DER.1.A3
Pranesimo apie su saugumu susijusius {vykius kanaly nustatymas

DER.1.A4 Darbuotojy informuotumo didinimas

DER.2.1.1.A9 Pranesimo apie saugumo incidentus kanaly suktirimas

Federalinis informacijos saugumo biuras (BSI) Statusas 4 leidimas
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16.1.3 PraneSimas apie informacijos |DER.2.1 Saugumo incidenty nagrinéjimas
saugumo trikumus -
Pranesimas apie informacijos |OPS.1.1.1.3.A16 Reguliari informacijos apie pataisymus ir pazeidziamumus paieska
saugumo trikumus DER.1.1.A12 IS iSorés $altiniy gaunamos informacijos vertinimas
DER.2.1.1.A9 Pranesimo apie saugumo incidentus kanaly suktirimas
IND.1.A12 Nustatyti pazeidziamumo valdyma
16.1.4  |Informacijos saugumo ivykiy [DER.1 Saugumo incidenty nustatymas DER.2.1 Saugumo
vertinimas ir sprendimy dél jy |incidenty nagrinéjimas
priémimas - Informacijos
saugumo lvyqu vertinimas ir |DER.2.1.1.A1 Saugumo incidento aplbreitls
sprendimy dél juy priemimas  [DER.2.1.1.A11 Saugumo incidenty klasifikacija
DER.2.1.1.A19 Saugumo incidenty nagrin¢jimo prioritety nustatymas
16.1.5 Reagavimas i informacijos DER.2.1 Saugumo incidenty nagrinéjimas
saugumo incidentus -
Reagavimas j informacijos ~ |[DER.2.2 IT teismo ekspertizes nuostatos
saugumo incidentus DER.2.3 Didelio masto saugumo incidenty Salinimas
DER.2.1.1.A4 PraneSimas susijusiems subjektams apie saugumo
incidentus DER.2.1.1.A5 Saugumo incidenty sprendimas
DER.2.2.2.A11 Irodymy rinkimo dokumentacija
16.1.6  |Mokymasis i$ DER.2.1 Saugumo incidenty nagrinéjimas
informacijos saugumo
incidenty - Informacijos DER.2.1.1.A17 Tolesni veiksmai po saugumo incidenty
saugumo incidenty DER.2.1.1.A18 Tolesnis procesy tobulinimas remiantis saugumo incidenty i§vadomis ir pramonés
pamokos pokyciais
DER.2.1.A22 Perziuréti valdymo sistemos, skirtos spresti su
Saugumo incidentai
16.1.7 [rodymy rinkimas - [rodymy |DER.2.1 Saugumo incidenty valdymas DER.2.2.2 IT
rinkimas kriminalistikos parengtis
DER.2.2.2.A5 [rodymy rinkimo priemoniy IT saugumo incidenty atveju gairiy parengimas DER.2.2.2.A9
ISankstiné kriminalistiSkai svarbiy duomeny atranka
DER.2.2.2.A11 Irodymy rinkimo dokumentacija
DER.2.2.2.A14 Irodymy saugojimo standartiniy procediiry nustatymas

Federalinis informacijos saugumo biuras (BSI)
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DER.2.2.2.A15 Atlikti irodymy rinkimo pratybas NET.1.2.2.A35
Irodymy rinkimo nustatymai

17

Verslo testinumo valdymo
informacijos saugumo
aspektai - Verslo testinumo
valdymo informacijos
saugumo aspektai

17.1

Informacijos saugumo
testinumas - Informacijos
saugumo palaikymas

17.1.1

Informacijos saugumo
tgstinumo planavimas -
Informacijos saugumo
palaikymo planavimas

DER.4 Nepaprastyjy situacijy valdymas

BSI standartas 200-2, 3 skyrius Saugumo proceso inicijavimas
BSI standartas 100-4, Nepaprastyjy situaciju valdymas
DER.2.1 Saugumo incidenty nagrinéjimas

17.1.2

Informacijos saugumo
testinumo jgyvendinimas
- Informacijos saugumo
testinumo jgyvendinimas

DER.4 Nepaprastyjy situacijy valdymas

BSI 100-4 standartas, Nepaprastuju situaciju
valdymas DER.2.1 Saugumo incidenty
valdymas

17.1.3

Informacijos saugumo
testinumo tikrinimas,
perziiira ir vertinimas -
tikrinti ir vertinti
informacijos saugumo
palaikyma.

DER.4 Nepaprastyjy situacijy valdymas

BSI 100-4 standartas, ekstremaliy situaciju valdymas

17.2

Atleidimai 1§ darbo -
Atleidimai 1§ darbo

Federalinis informacijos saugumo biuras (BSI)
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17.2.1

Informacijos apdorojimo
priemoniy prieinamumas -
informacijos apdorojimo
priemoniy prieinamumas

INF.2 Duomeny centras ir serveriné

DER .4 Nepaprastujy situaciju valdymas
OPS.1.1.1.2.A19 Atsizvelgimas { didelio prieinamumo reikalavimus

Federalinis informacijos saugumo biuras (BSI)

Statusas 4 leidimas
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Paslaugos

OPS.1.1.5.A13 Didelio prieinamumo medienos ruosos infrastruktiira
APP.3.2.A15 Atleidimas i§ darbo

APP.3.3.A13 Kopijavimas tarp svetainiy

SYS.1.1.1.A28 Prieinamumo didinimas atleidziant darbuotojus i$ darbo
SYS.1.2.2.A12 Atleidimas i§ darbo ir didelis prieinamumas "Windows Server 2012"
SYS.1.5.A20 Didelio prieinamumo architekttiry naudojimas

SYS.1.8.A22 Labai prieinamo SAN sprendimo diegimas

NET.1.1.A28 Labai prieinami tinklo ir saugumo komponentai

NET.1.1.A29 Labai prieinamas tinklo jung¢iy realizavimas

NET.1.1.A30 Apsauga nuo paskirstyto paslaugy atsisakymo

NET.1.2.A30 Labai pricinamas valdymo sprendimo realizavimas

NET.3.1.A26 Didelis pricinamumas

INF.2.A21 Alternatyvus kompiuteriy centras

INF.2.A25 Atsarginiy nepertraukiamo maitinimo Saltiniy konstrukcija INF.2.A26
Atsarginiy rezerviniy maitinimo $altiniy konstrukcija

18

Atitiktis - Atitiktis
18.1 Teisiniy ir sutartiniy
reikalavimy laikymasis -
Teisiniy ir sutartiniy
reikalavimy laikymasis
18.1.1 Taikytiny teisés akty ir ORP.5 Atitikties valdymas (reikalavimy valdymas)
sutartiniy reikalavimy
nustatymas - Taikytiny teisés ORP.5.A1 Sistemos nustatymas ORP.5.A2
akty ir sutartiniy reikalavimy |Sistemos laikymasis
nustatymas ORP.5.A4 Atitikties valdymo planavimas ir organizavimas ORP.2.A14
Darbuotojy pareigos ir atsakomybé
18.1.2  [Intelektinés nuosavybés teisés (ORP.5 Atitikties valdymas (reikalavimy valdymas)

- Intelektinés nuosavybés
teisés

ORP.2.A14 Darbuotojy pareigos ir atsakomybé APP.3.2.A7
Interneto pasiiilymy teisiné sistema

Federalinis informacijos saugumo biuras (BSI)
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18.1.3 [raSy apsauga ORP.5 Atitikties valdymas (reikalavimy valdymas)
ORP.3.A3 Mokyti darbuotojus saugiai naudotis IT ISMS.1.A13
Dokumentuoti saugumo procesa.
18.1.4  |Privatumas ir asmeni ORP.5 Atitikties valdymas (reikalavimy valdymas)
identifikuojancios
informacijos apsauga - CON.2 Duomeny apsauga
Privatumas ir asmenj ORP.2.A14 Darbuotoju pareigos ir atsakomyb¢
identifikuojancios
informacijos apsauga
18.1.5 Kriptografinés kontrolés ORP.5 Atitikties valdymas (reikalavimy valdymas)
reglamentavimas -
Kriptografiniy priemoniy CON.1.A8 Veiksniy, daranciy itaka kriptografiniams procesams ir produktams, apzvalga
reglamentavimas CON.1.A9 Tinkamo kriptografinio produkto parinkimas
18.2 Informacijos saugumo
apzvalgos - Informacijos
saugumo apzvalgos
18.2.1 Nepriklausoma informacijos |[ISMS.1.A11 Informacijos saugumo uztikrinimas DER.3.1
saugumo perziiira - Auditai ir perzitiros
Nepriklausoma informacijos |DER.3.2 Pakeitimai pagal IS perzZiiros vadova
saugumo perziira
BSI 200-2 standarto 10 skyrius Informacijos saugumo palaikymas ir nuolatinis gerinimas
ISMS.1 Saugumo valdymas
18.2.2  |Atitiktis saugumo politikai ir |ORP.5 Atitikties valdymas (reikalavimy valdymas)
standartams - Atitiktis
saugumo politikai ir BSI standartas 200-2, 10.1 skyrius Informacijos saugumo proceso perzitira visais lygiais ISMS.1.A11
standartams Informacijos saugumo palaikymas
18.2.3  [Techninés atitikties perziira - ISMS.1.A11 Informacijos saugumo uZtikrinimas
atitikties techninéms
specifikacijoms perZiiira

Federalinis informacijos saugumo biuras (BSI)
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